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Opinnäytetyön tutkimuskohteena oli Laurea-ammattikorkeakoulussa järjestettävä Katakri-
pääauditoijakoulutus. Työn tavoitteena oli luoda Laurea-ammattikorkeakoululle tutkimustie-
toon perustuva Katakri-pääauditoijakoulutuksen koulutusmalli, jossa esiintyy kehittämispoh-
jaisen oppimisen keskeisiä piirteitä. Kehittämispohjainen oppiminen on Laurea-
ammattikorkeakoulussa käytössä oleva pedagoginen malli.  
 
Opinnäytetyön lähestymistapa oli laadullinen. Tiedonkeruumenetelminä käytettiin Learning 
cafeta, toivelistatekniikkaa ja miellekarttaa. Tiedonkeruu toteutettiin kaksi tuntia kestänees-
sä kehittämistilaisuudessa. Kohdejoukkoon valittiin Katakri-pääauditoijakoulutuksen ja Lau-
rea-ammattikorkeakoulun turvallisuusalan opettajia sekä Laurea-ammattikorkeakoulun muuta 
henkilöstöä ja turvallisuusalan opiskelijoita. Tilaisuuden aikana tämä kohdejoukko ideoi sekä 
yhdessä että itsenäisesti Katakri-pääauditoijakoulutuksen kehitysehdotuksia kehittämispohjai-
sen oppimisen eri teemoista. Valittujen tiedonkeruumenetelmien yhdistelmällä ja kohdejou-
kon valinnalla pyrittiin saamaan mahdollisimman monipuolisia kehitysehdotuksia eri näkökul-
mista. 
 
Kerätyn aineiston tulkinnassa käytettiin abduktiivista teoriaohjaavaa analyysiä, jossa kohde-
joukon subjektiivisille ja kollektiivisille kehitysehdotuksille pyrittiin etsimään perusta teo-
reettisesta viitekehyksestä. Johtopäätöksenä esitetty uusi koulutusmalli jakautuu lähi- ja etä-
opetusjaksoihin, jotka perustuvat Kansallisen turvallisuusauditointikriteeristön eri osa-
alueisiin. Koulutusmallissa korostuu ryhmätyöskentely, autenttinen auditointi, monipuolinen 
opiskelija-arviointi, auditointikokemusten jakaminen ja tutkimuksellinen raportointi. Opin-
näytetyön johtopäätöksenä esitettyä koulutusmallia on tarkoitus hyödyntää Katakri-
pääauditoijakoulutuksen kehittämisessä. 
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The subject of the thesis project was Katakri (National Security Auditing Criteria) lead auditor 
training held in Laurea University of Applied Sciences. The purpose of this research-based de-
velopment project was to create a research based education model that contains key features 
of Learning by Developing. Learning by Developing is a pedagogical model used by Laurea 
University of Applied Sciences. 
 
The research approach of the thesis project was qualitative. The empirical data was collected 
using three methods: learning café, wish list technique and mind map. The data was collected 
within a two-hour development session. The session was attended by Katakri lead auditor 
training teachers and teachers of the Security Management Degree Programme as well as oth-
er staff from Laurea University of Applied Sciences and Security Management students. During 
the session a number of attendees invented development proposals as individuals and in 
teams. The development ideas were related to key figures of Learning by Developing. The 
purpose behind combining the selected methods and participants was to gather a wide range 
of development proposals from different perspectives.  
 
The gathered research material was interpreted using abductive reasoning, meaning that the 
subjective and collective proposals of the attendees were compared with the theoretical part 
of the thesis project. The conclusion chapter contains the new education model. The model is 
divided into two parts: learning events in which the teacher is present and remote exercises. 
The educational content is based on the National Security Auditing Criteria. The education 
model emphasizes team work, authentic audits, diverse student assessment, sharing of expe-
riences and research-based reporting. The conclusion of the thesis project is intended to help 
develop the Katakri lead auditor training. 
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1 Monologista dialogiksi 
 
Opinnäytetyön kehittämiskohteena on Laurea-ammattikorkeakoulun järjestämä Katakri-
pääauditoijakoulutus. Työn tavoitteena on luoda tutkimustietoon perustuva toteuttamiskel-
poinen Katakri-pääauditoijakoulutuksen koulutusmalli, jossa esiintyy kehittämispohjaisen op-
pimisen keskeisiä piirteitä. Kehittämispohjainen oppiminen on Laurea-ammattikorkeakoulussa 
käytössä oleva pedagoginen malli. Opinnäytetyö sijoittuu koulutusalojen rajapinnalle sisältä-
en sekä turvallisuusalan että kasvatustieteen teorioita ja soveltamista. 
 
Koulutuksen muuttaminen kehittämispohjaisen oppimisen mukaiseksi on perusteltua. Kansain-
välisessä useista eri korkeakouluista koostuvassa arvioinnissa on todettu, että kehittämispoh-
jaisella oppimismallilla on positiivinen vaikutus opiskelijoihin ja oppimistuloksiin (Vyakarnam, 
Illes, Kolmos & Matrisch 2008, 64-66). Kehitystyö tekisi Katakri-pääauditoijakoulutuksesta 
myös Laurea-ammattikorkeakoulun pedagogisen strategian mukaisen koulutuksen (Laurea 
2011a). 
 
Opinnäytetyön aiheen, tutkimuksellisen lähestymistavan ja tiedonkeruumenetelmien valinnas-
sa pyrin korostamaan toiminnallisuutta ja luovuutta. Työn lähestymistapa on kvalitatiivinen ja 
tiedonkeruumenetelminä käytetään työelämän kehittämismenetelmiä. Tutkimuskohteena ole-
van koulutuksen on käynyt suppea joukko, joten lähestymistapa ei voinut olla kvantitatiivinen 
ja tutkimustulosten yleistyksiin pyrkivä. Käyttämilläni tiedonkeruumenetelmillä pyrin saa-
maan monipuolisia koulutuksen kehitysideoita. 
 
Käytän opinnäytetyössä yksikön ensimmäistä persoonaa. En halunnut häivyttää persoonaani 
passiivin avulla, koska työtä varten tehdyt suunnitelmat sekä työssä esitetyt analyysit ja pää-
telmät ovat minun itseni tekemiä. Koen, että etenkin kvalitatiivisessa kehittämishanketyyppi-
sessä opinnäytetyössä tekijän tulee omalla persoonallaan osallistua työn ja sen tulosten esit-
telyyn ja perusteluihin, koska hän on yksi tutkimuksen instrumenteista. Ensimmäisen persoo-
nan käytöllä otan myös selvästi tutkimuseettisen vastuun omasta työstäni. Olen pyrkinyt kir-
joittamaan ja kuvaamaan tekemäni tutkimukselliset ratkaisut mahdollisimman läpinäkyvästi. 
Olen myös visualisoinut paljon käsittelemiäni aiheita, jotta asioiden hahmottaminen olisi luki-
jalle mahdollisimman helppoa. 
 
Opinnäytetyön nimi ja johtoajatus tulee työn tavoitteesta: siirtymisestä monologityyppisestä 
opetuksesta uuteen dialogiin perustuvaan kehittämispohjaiseen oppimiseen. 
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1.1 Opinnäytetyön keskeiset käsitteet 
 
Ensimmäiseksi määrittelen opinnäytetyön keskeiset käsitteet, jotta lukijan on mahdollisim-
man helppo seurata työn etenemistä. Tieteellisessä tutkimuksessa pyritään käsitteellistämään 
ilmiöitä, koska tutkimus rakentuu aina käsitteellisten ratkaisujen ja tulkintojen varaan. Mää-
ritelmä tarvitaan rajaamaan käsite sekä antamaan sille merkitys (Hirsjärvi, Remes & Sajavaa-
ra 2009, 146-147 & 152). Työn keskeisiä käsitteitä ovat Katakri, auditointi ja sen alakäsite 
pääauditoija sekä kehittämispohjainen oppiminen. 
 
AUDITOINTI 
ISO-standardin (19011 2011, 3.1) mukaan auditointi on ”järjestelmällinen, riippumaton ja do-
kumentoitu prosessi, jolla hankitaan auditointinäyttöä ja arvioidaan sitä objektiivisesti, jotta 
voidaan määrittää, missä määrin auditointikriteerit täyttyvät.” Auditoinnin suorittamiseksi ja 
näytön saamiseksi auditointiryhmä voi esimerkiksi tarkastella dokumentteja ja prosesseja se-
kä tehdä haastatteluja ja havainnointia (Russell 2013, 91-94). 
 
KATAKRI 
Kansallinen turvallisuusauditointikriteeristö (Katakri) on viranomaisten käyttämä auditointikri-
teeristö yritysten ja yhteisöjen turvallisuustason määrittämisessä. Turvallisuustason auditointi 
täytyy suorittaa, mikäli auditoitava organisaatio aikoo osallistua kansainväliseen tarjouskilpai-
luun tai valtionhallinnon hankkeeseen, joissa käsitellään turvallisuusluokiteltua tietoa. KATA-
KRI on suunnattu myös työkaluksi yritysten sisäiseen turvallisuustyöhön. (Puolustusministeriö 
2011, 4.) 
 
KEHITTÄMISPOHJAINEN OPPIMINEN (LbD) 
Kehittämispohjainen oppiminen (Learning by Developing, LbD) on Laurea-
ammattikorkeakoulussa käytössä oleva pedagoginen malli. Lbd pohjautuu pragmatistiseen op-
pimiskäsitykseen, jossa painottuu yhdessä toimiminen, yksilöä ja ympäristöä muuttava toimin-
ta sekä kokemusten ja vuorovaikutusten merkitys. LbD:n lähtökohta on aito työelämän kehit-
tämishanke (Raij 2011, 8; Ojasalo, Moilanen & Ritalahti 2009, 15). 
 
PÄÄAUDITOIJA 
Pääauditoija on henkilö, joka johtaa auditointiryhmää (ISO 19011 2011, 3.9). Pääauditoija 
muun muassa vastaa yhteydenpidosta auditoitavaan organisaatioon, laatii auditointisuunni-
telman ja valmistelee auditoinnin päätyttyä auditointiraportin (Russell 2013, 24 & 158). 
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1.2 Aiempi tutkimus 
 
Hirsjärven ym. mielestä tutkimuksen taustaa rakennettaessa tutkijan pitäisi osoittaa, mikä on 
kyseisen tutkimuksen yhteys aiempiin aiheen kannalta oleellisiin tutkimuksiin, koska tutki-
musongelmien muotoilu ja mahdolliset hypoteesit perustuvat näihin tietoihin (2009, 258).  
Opinnäytetyön aihe rajasi tutkimusten hakutulosta merkittävästi. Työn aiheena oleva koulutus 
on järjestetty vasta kaksi kertaa ja koulutuksen aiheena oleva kriteeristö julkaistiin vuonna 
2009.  Opinnäytetyön perustaksi olen valinnut Laurea-ammattikorkeakoulussa tehdyn aiem-
man opinnäytetyön, jonka perusteella luotiin nykyinen Katakri-pääauditoijakoulutus. 
 
Merja Rajamäki on vuonna 2011 turvallisuusalan ylemmän ammattikorkeakoulututkinnon 
opinnäytetyössään tutkinut, miten Laurean turvallisuusauditointikoulutusta tulisi kehittää vas-
taamaan turvallisuusalan tarpeita. Rajamäen tutkimustulosten avulla viiden opintopisteen 
laajuisesta Auditointien johtaminen-opintojaksosta kehitettiin nykyinen 20 opintopisteen laa-
juinen Katakri-pääauditoijakoulutus, joka on tämän opinnäytetyön kehittämiskohde. Rajamäki 
perehtyi tutkimusta tehdessään Auditointien johtaminen-opintojakson valmisteluaineistoon ja 
kuvaukseen. Lisäksi hän haastatteli yhdeksää turvallisuusalan asiantuntijaa ja teki kyselyn 
Laurea-ammattikorkeakoulun ylemmän ammattikorkeakoulututkinnon ja erikoistumisopinto-
jen opiskelijoille. 
 
Tutkimuksen perusteella Rajamäki päätyi tulokseen, että Katakri-pääauditoijalta edellytetään 
laajaa turvallisuusosaamista. Rajamäki esittää tutkimuksen johtopäätöksenä, että auditointi-
koulutuksen tulisi perustua Kansainvälisen standardisoimisliiton Johtamisjärjestelmien audi-
tointiohjeet -standardiin (ISO 19011 2002) ja koulutuksen laajuus olisi 30 opintopistettä. Ra-
jamäki ja haastatellut asiantuntijat pitivät myös luontevana auditointikoulutuksen järjestä-
mistä Laurea-ammattikorkeakoulussa, jossa on jo ennestään vahva osaaminen kokonaisturval-
lisuuden hallinnan opettamisesta. (Rajamäki 2011, 71-73.) 
 
Rajamäen tutkimusta varten tekemään ylempää ammattikorkeakoulututkintoa tai erikoistu-
misopintoja suorittaville opiskelijoille suunnattuun kyselyyn vastasi 27 opiskelijaa. 26 vastaa-
jaa 27:stä piti auditointien hyödyntämistä osana organisaation johtamista ja kehittämistä 
erittäin tärkeänä tai melko tärkeänä aihealueena auditointikoulutuksessa. 24 vastaajaa piti 
auditoinnin johtamista erittäin tärkeänä tai melko tärkeänä aihealueena osana auditointikou-
lutusta. 26 vastaajaa piti auditoinnin työmenetelmien ja välineiden osaamista erittäin tärkeä-
nä tai tärkeänä aihealueena auditointikoulutuksessa. Kyselyn tulokset ovat kuviossa 1. 
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Kuvio 1: Auditoinnin aihealueiden tärkeys - opiskelijakysely (Rajamäki 2011, 48) 
 
Auditointien johtaminen-opintojakson suoritti ja palautekyselyyn vastasi 14 ylemmän ammat-
tikorkeakoulututkinnon opiskelijaa. Kaikki paitsi yksi vastaaja pitivät auditointien hyödyntä-
mistä osana organisaation johtamista ja kehittämistä erittäin tärkeänä tai melko tärkeänä 
aihealueena auditointikoulutuksessa. Myös auditoinnin johtamista piti erittäin tai melko tär-
keänä 13 vastaajaa. 12 vastaajaa piti auditoinnin työmenetelmien ja välineiden osaamista 
erittäin tärkeänä tai tärkeänä aihealueena auditointikoulutuksessa. Palautekyselyn tulokset 
ovat kuviossa 2. 
 
 
 
Kuvio 2: Auditoinnin aihealueiden tärkeys - palautekysely (Rajamäki 2011, 52) 
 
Kyselytuloksista voi päätellä, että sekä turvallisuusalan ylemmän ammattikorkeakoulututkin-
non ja erikoistumisopintojen opiskelijat että Auditointien johtaminen-opintojakson opiskelijat 
pitivät tärkeänä auditointien hyödyntämistä organisaation kehittämisessä sekä niitä auditoin-
tikoulutuksen aihealueita, jotka käsittelevät auditointien johtamista, työmenetelmiä ja työ-
vaiheita. Tämän opinnäytetyön työhypoteesina on, että opiskelijoiden tärkeinä pitämiä audi-
toinnin aihealueita ja auditoinnin kokonaisosaamista on mahdollista oppia entistä tehok-
kaammin kehittämispohjaisen oppimismallin avulla, jossa korostuu erityisesti yhteisöllisyys ja 
työelämäyhteys. 
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1.3 Opinnäytetyön tavoite ja tutkimuskysymykset 
 
Rajamäen opinnäytetyön tavoitteena oli selvittää minkälainen Katakri-
pääauditoijakoulutuksen tulisi olla auditoijan pätevyyden näkökulmasta. Tämän opinnäyte-
työn kehittämiskohde on sama kuin Rajamäellä, mutta näkökulma ja tavoitteet ovat erilaiset. 
 
Opinnäytetyön tavoitteiden asettaminen on osa dialogia, jota olen käynyt koulutuksen vas-
tuuopettajan kanssa opinnäytetyöprosessin kaikissa eri vaiheissa. Työn päätavoitteena on 
täyttää Katakri-pääauditoijakoulutuksen pedagogista mallia koskeva tutkimusaukko ja luoda 
Laurea-ammattikorkeakoululle tutkimustietoon perustuva toteuttamiskelpoinen koulutusmalli, 
jossa esiintyy kehittämispohjaisen oppimisen keskeisiä piirteitä. Opinnäytetyön toisena ta-
voitteena on tuottaa hypoteeseja jatkotutkimukselle, jossa mitataan kehittämispohjaisen op-
pimismallin vaikuttavuutta koulutuksen oppimistavoitteiden saavuttamisessa. Kuviossa 3 olen 
kuvannut Katakri-pääauditoijakoulutuksen kehityksen tehtyjen opinnäytetöiden ja mahdolli-
sen jatkotutkimuksen osalta. Kuviossa vuorottelevat toteutuneet koulutukset ja niitä kehittä-
vät opinnäytetyöt. 
 
Kuvio 3: Katakri-pääauditoijakoulutuksen tähänastinen sekä mahdollinen tuleva kehitys 
 
Henkilökohtainen tavoitteeni on oppia toteuttamaan tutkimuksellinen kehittämistyö turvalli-
suusalan kontekstissa siten, että pystyn soveltamaan prosessin aikana oppimiani asioita myös 
työelämässä. Ammattikorkeakouluasetuksen 7 §:ssä määritelty opinnäytetyön tavoite onkin 
”kehittää ja osoittaa valmiuksia soveltaa tietojaan ja taitojaan ammattiopintoihin liittyvässä 
käytännön asiantuntijatehtävässä” (2003/352). Pyrin tavoitteeseeni suunnitelmallisella yh-
teistyöllä opinnäytetyön ohjaajan ja toimeksiantajan kanssa. 
 
Kanasen mukaan tutkimusongelma tulisi aina purkaa tutkimuskysymyksiksi, joihin saadaan 
vastaus empiirisessä osiossa, koska tutkimuskysymykset ohjaavat tutkimuksen tekemistä 
(2008, 130). Opinnäytetyölle asettamieni tavoitteiden saavuttamiseksi olen määritellyt ensisi-
jaiseksi tutkimuskysymykseksi:    
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- Millä tavalla kehittämispohjaiseen oppimiseen perustuva Katakri-pääauditoijakoulutus 
tulisi toteuttaa? 
 
Kysymyksen muotoilussa olen käyttänyt apuna Schwalbachin tutkimuskysymyksille asettamaa 
kahdeksaa vaatimusta (Kananen 2009, 39-40). Pyrin vastaamaan tutkimuskysymykseen opin-
näytetyön tulosten esittelyssä, jossa tarkastelen ja analysoin kohdejoukon tuottamia Katakri-
pääauditoijakoulutuksen kehittämisideoita. 
 
1.4 Opinnäytetyön rakenne 
 
Hirsjärven ym. (2009, 81-82) mukaan opinnäytetyön aiheen tulisi olla selkeä ja tarkasti rajat-
tu, jotta lukija ymmärtää työn mielekkyyden ja tutkijan kyvykkyyden. Täsmällisempi aihe 
tuottaa myös todennäköisemmin onnistuneemman työn. 
 
Viskari toteaa laadukkaan opinnäytetyön yhdeksi ominaisuudeksi suppean ja syvällisen rajauk-
sen (2001, 31). Tällöin on mahdollista syventyä tarkemmin opinnäytetyön aiheeseen ja saa-
vuttaa vaikuttavampia tuloksia. Aiheen kapea rajaus mahdollistaa myös lähteiden syvällisem-
män käsittelyn teoreettisessa viitekehyksessä. Tämä opinnäytetyö on pyritty rajaamaan sekä 
turvallisuuden että pedagogian osalta niin kapeaksi, että aiheeseen on mahdollista syventyä 
tarpeeksi toteuttamiskelpoisen koulutusmallin luomiseksi. Turvallisuuden osalta opinnäytetyö 
on rajattu koskemaan ainoastaan Katakrin avulla suoritettavaa turvallisuusauditointia ja pe-
dagogian osalta aihe rajautuu koskemaan pragmaattisen oppimiskäsityksen johdannaista, ke-
hittämispohjaista oppimista. 
 
Hirsjärven ym. mukaan on myös tärkeätä, että kirjoittaja tarjoaa lukijalle mukana ajattele-
misen, tulkitsemisen ja päättelyn mahdollisuuden (2009, 28-29).  Olen työssäni pyrkinyt 
avaamaan teoreettisen viitekehyksen osia ymmärrettävästi, jotta lukija voisi mahdollisimman 
tasavertaisesti pohtia kanssani tekemiäni valintoja ja opinnäytetyön tuloksia. 
 
Opinnäytetyön rakenne mukailee Vilkan ja Airaksisen esittelemää toiminnallisen opinnäyte-
työn sisältömallia (2004, 83).  Opinnäytetyö alkaa lähtökohtien selvittämisellä ja tavoitteiden 
asettelulla. Tavoitteiden jälkeen käsittelen teoreettisen viitekehyksen osia, jolla luon kuvan 
Katakri-pääauditoijakoulutuksesta ja kehittämispohjainen oppimisesta. Viitekehyksen jälkeen 
esittelen opinnäytetyön tutkimusasetelman ja työn empiirisen osan toteutuksen. Opinnäyte-
työn lopussa analysoin tuloksia suhteessa teoreettiseen viitekehykseen, esittelen uuden kou-
lutusmallin ja arvioin opinnäytetyöprosessia. 
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Kuvio 4: Opinnäytetyön viitekehys ja prosessikuvaus 
 
Kuviossa 4 on kuvattu opinnäytetyön viitekehys ja toteutus. Tuomi ja Sarajärvi toteavat, että 
”kuvion tai kaavion tekeminen on prosessi, jonka avulla voidaan arvioida teoreettisen per-
spektiivin käsitteellistä selkeyttä, teoreettista täsmällisyyttä ja loogista etenemistä” (2009, 
156). Teoreettisen viitekehyksen lähtökohtana ovat aikaisemmat tutkimukset, joiden perus-
teella muodostetaan kokonaiskuva opinnäytetyössä käytettävistä käsitteistä ja teorioista. 
Ojasalo ym. (2009, 25) kuvaa teoreettista viitekehystä käsitejärjestelmäksi, jossa keskeiset 
käsitteet ja niiden väliset suhteet on määritelty. 
 
Kuviossa 4 nuolet havainnollistavat käsitteiden suhdetta ja opinnäytetyön toteutusta. Opin-
näytetyön tutkimuksellinen lähestymistapa on merkitty viitekehyksen alimmaiseksi kuvaa-
maan sen vaikutusta koko prosessiin. Opinnäytetyön teoreettisen viitekehyksen muodostavat 
sinisellä pohjalla sijaitsevat käsitteet. Teoreettisen viitekehyksen alimmaisena sijaitseviin 
suorakulmioihin on merkitty teoreettisen viitekehyksen ja opinnäytetyön taustalla olevat tut-
kimukset ja tieteelliset artikkelit. Teoreettisen viitekehyksen vasemmalla reunalla olevat kä-
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sitteet liittyvät Katakri-pääauditoijakoulutukseen ja oikealla reunalla olevat käsitteet kehit-
tämispohjaiseen oppimiseen (LbD).  Nämä vihreällä pohjalle merkityt käsitteet ovat tämän 
opinnäytetyön pääelementit. Keskellä oleva keltainen kolmio kuvaa opinnäytetyön eri tiedon-
keruumenetelmiä ja niiden muodostamaa menetelmätriangulaatiota. Kolmion yläpuolella ole-
va oranssi nuoli kuvaa ideointimenetelmillä hankitun aineiston analysointia, jonka avulla on 
mahdollista tehdä synteesejä ja työn johtopäätökset. Teoreettisen viitekehyksen kannattele-
ma punainen palkki, johon aineiston analyysi tähtää kuvaa työn johtopäätöksiä ja samalla 
työn tavoitetta. 
 
Teoreettinen viitekehys (opinnäytetyön luvut 3 ja 4) jakautuu kuvion 4 mukaisesti Katakri-
pääauditoijakoulutusta ja LbD:tä käsitteleviin osioihin. Opinnäytetyön teoreettisen osan laa-
timista varten on perehdyttävä laajasti aikaisempaan tietoon tutkittavasta asiasta. Tuomen ja 
Sarajärven sekä Ojasalon ym. mukaan teoreettisessa viitekehyksessä on tuotava perusteelli-
sesti esiin tutkimusaiheeseen liittyvä kirjallisuus ja erilaiset näkökulmat. Tämä tukee Viskarin 
ja Hirsjärven ym. mielipidettä mahdollisimman kapeasta aiheen rajauksesta, joka mahdollis-
taa opinnäytetyöaiheen syvällisen käsittelyn. (Hirsjärvi ym. 2009, 81-82; Ojasalo ym. 2009, 
34; Tuomi & Sarajärvi 2009, 155-156; Viskari 2001, 31.) 
 
2 Luottamuksellisen tiedon suojaaminen auditoinnin keinoin 
 
Tässä luvussa käsittelen Kuviossa 4 kuvatun teoreettisen viitekehyksen osia, jotka liittyvät 
Katakri-pääauditoijakoulutukseen. Koulutukseen liittyviä käsitteitä ovat security, luottamuk-
sellisen tiedon suojaaminen, Katakri, NSA, auditointi, pääauditoija ja yhteisöturvallisuusselvi-
tys. Pyrin ilmaisemaan asiat johdonmukaisesti toisiinsa ja opinnäytetyön aiheeseen sitoen, 
jotta viitekehys muodostaisi yhtenäisen kuvan Katakri-pääauditoijakoulutuksesta. 
 
Kansallinen turvallisuusauditointikriteeristö, johon Katakri-pääauditoijakoulutus pohjautuu 
tarkastelee turvallisuutta security-näkökulmasta. Englanninkielisen termin käyttö johtuu siitä, 
että englanniksi turvallisuus voidaan jakaa sanoihin safety ja security. Suomenkielessä turval-
lisuutta kuvataan ainoastaan yhdellä termillä. Safety-termillä tarkoitetaan turvallisuutta, jol-
la pyritään suojautumaan vaaroilta, jotka ovat aiheutuneet tahattomasti tai inhimillisestä 
virheestä. Tällaisia vaaroja ovat muun muassa erilaiset onnettomuudet. Security-termillä tar-
koitetaan turvallisuutta, jolla pyritään suojautumaan tahallisilta vahingonteoilta. Termiä käy-
tetään, kun tarkoitetaan muun muassa työntekijöiden, kiinteän omaisuuden tai luottamuksel-
lisen tiedon suojaamista. (Hanen 2005, 20-22.)  
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Erityisesti luottamuksellisen tiedon suojaamisen merkitys työelämässä on kasvanut. Yrityksen 
merkittävin pääoma ei ole enää koneet ja tuotantotilat, vaan henkinen pääoma. Tiedolle on 
tunnusomaista, että sen omistaja pyrkii suojaamaan tiedon ja sen paljastuminen ulkopuolisille 
aiheuttaisi vahinkoa. Suojattavan tiedon merkitys on juuri sen salassa pitämisellä saavutetta-
va kilpailuetu. Mikäli suojattava tieto päätyy kilpailijoiden käyttöön, on tiedolla huomattavas-
ti vähemmän arvoa tai siitä tulee kokonaan arvotonta. Tällaista tietoa kutsutaan yksityisellä 
sektorilla yritys- tai liikesalaisuudeksi ja julkishallinnossa turvallisuusluokitelluksi tiedoksi. 
Luottamuksellinen suojattava tieto voi tarkoittaa esimerkiksi tuotteen valmistusmenetelmää, 
organisaation asiakasluetteloa tai operatiivista suunnitelmaa. (Vapaavuori 2005, 1.) 
 
Verkostoituneessa tietoyhteiskunnassa on entistä yleisempää, että organisaatio antaa tuottei-
den suunnittelu-, valmistus- ja myyntityön yhteistyökumppanin tehtäväksi. Tukitoimintojen 
ulkoistamisesta on siirrytty nykyään myös organisaatioiden strategisten toimintojen ulkoista-
miseen. Tällöin organisaation luottamuksellista tietoa joudutaan luovuttamaan huomattavissa 
määrin oman organisaation ulkopuolelle. (Vapaavuori 2005, 2.) Ennen tiedon luovuttamista on 
varmistuttava yhteistyökumppanin kyvystä suojata luottamuksellinen tieto. Se on mahdollista 
Katakrin perusteella suoritettavalla turvallisuusauditoinnilla. 
 
2.1 Kansallinen turvallisuusauditointikriteeristö 
 
Tässä alaluvussa kuvaan Kansallisen turvallisuusauditointikriteeristön (Katakri), joka sisältää 
turvallisuusauditoinnissa tarkasteltavia vaatimuksia. Kriteeristö ja sen soveltamisen harjoitte-
lu on yksi Katakri-pääauditoijakoulutuksen pääopetusaiheista (Putkonen 2012, 1-3). Katakri on 
tarkoitettu työvälineeksi niille viranomaisille tai viranomaisten lukuun toimiville auditoijille, 
joilla on valtuus todentaa auditoitavan kohteen turvallisuustaso Katakrin avulla (Puolustusmi-
nisteriö 2011, 4). Kriteeristön noudattamisen tavoitteena on suojata luottamuksellinen tieto, 
joten se ei sisällä esimerkiksi työturvallisuuteen tai pelastustoimeen liittyviä vaatimuksia 
(Puolustusministeriö 2009, 3). Katakrin alkuperäinen versio ilmestyi vuonna 2009 ja toinen 
versio vuonna 2011. 
 
2.1.1 Kansallisen turvallisuusauditointikriteeristön tausta 
 
Katakri sai alkunsa sisäisen turvallisuuden ohjelman seurauksena. Valtioneuvoston hyväksy-
mässä ohjelmassa tehtiin toimenpide-ehdotus turvallisuusauditointikriteeristön luomisesta. 
(Sisäasiainministeriö 2008, 36.) Kriteeristön luomisen päävastuuseen asetettiin puolustusmi-
nisteriö ja sisäasiainministeriö, minkä lisäksi Elinkeinoelämän keskusliitto osallistui työhön. 
Edellä mainittujen toimijoiden lisäksi kriteeristön valmistelutyöhön osallistui useita viran-
omaisia ja yrityksiä sekä yli sata henkilöä (Rimpi 2009). 
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Katakrin luomisen taustalla on suomalaisten yritysten pääsy mukaan sellaisiin kansainvälisiin 
tarjouskilpailuihin ja hankkeisiin, joissa käsitellään turvallisuusluokiteltua tietoa. Ennen Kata-
kria suomalaisten yritysten on ollut lähes mahdotonta osallistua tarjouskilpailuihin ja hankkei-
siin, joissa on asetettu tarkat turvallisuusvaatimukset. Myös viranomaisilla syntyi intressi yh-
teisen turvallisuusauditointikriteeristön luomiseksi. Viranomaisten kasvaneet ulkoistukset ovat 
luoneet tilanteen, jossa ne joutuvat luovuttamaan omistamaansa turvallisuusluokiteltua tie-
toa muille organisaatioille ja yrityksille. Vastuu turvallisuusluokitellun materiaalin suojaami-
sesta on tiedon omistajalla, mistä syystä viranomaiset ovat asettaneet ulkoistussopimuksiin 
ehdon turvallisuusvaatimuksista. Turvallisuusvaatimusten asettaminen on kuitenkin edellyttä-
nyt viranomaisia määrittelemään ensin oman turvallisuustasonsa, jotta vastaavaa tasoa voi-
daan vaatia myös yhteistyökumppaneilta. (Kreus 2010, 2.) 
 
Turvallisuusvaatimusten lisäksi on ollut aiheellista luoda erilaisia sopimusmalleja vaatimusten 
täyttämiseksi. Eri viranomaiset ovat luoneet itsenäisesti omia kriteerejä ja sopimusmalleja, 
mikä on vaikeuttanut yritysten toimia täyttää erilaiset vaatimukset ja standardit. (Kreus 
2010, 2-3.) Katakrin päätavoitteena on viranomaistoimintojen yhtenäistäminen silloin, kun 
viranomainen toteuttaa yrityksessä tai muussa yhteisössä turvallisuustason auditoinnin. Tällai-
set velvoitteet ovat yhä tavallisempia muun muassa EU:n tai Naton hankkeissa. Kriteeristön 
pitkän aikavälin tavoite on myös parantaa yritysten kansainvälistä kilpailukykyä. (Kreus 2010, 
4.) Kriteeristöä voi käyttää yritysten sisäisiin auditointeihin turvallisuustason parantamiseksi 
ja sitä voidaan soveltaa koko alihankintaketjuun, joka käsittelee luottamuksellisia tietoja 
(Kreus 2010, 14). 
 
2.1.2 Kansallisen turvallisuusauditointikriteeristön tarkoitus 
 
Katakrin ensisijainen tarkoitus on auttaa todentamaan kansainvälisistä tietoturvallisuusvel-
voitteista säädetyn lain (588/2004) asettamien vaatimusten täyttyminen yrityksissä. Kriteeris-
tö sopii myös valtionhallinnolle palveluja tarjoavien suomalaisten yritysten turvallisuustason 
todentamiseen (Murto 2011). 
 
Katakrin tarkoituksena on myös omalta osaltaan edistää tietoturvallisuusasetuksen (681/2010) 
ja sitä täydentävien ohjeistusten toimeenpanoa sekä yhteiskunnan turvallisuusstrategiaa elin-
tärkeiden toimintojen turvaamisessa (Murto 2011). Viranomainen toteuttaa yrityksen tai muun 
organisaation auditoinnin Katakrin perusteella valtionhallinnon tai kansainvälisen salassa pi-
dettävän tiedon suojaamiseksi. Tällaista auditointia kutsutaan yhteisöturvallisuusselvityksek-
si. Kansainvälisen tiedon suojaamisen johdosta suoritettavan selvityksen tavoitteena on, että 
yritys voi auditoinnin läpäistyään osallistua kansainvälistä turvallisuusluokiteltua tietoa sisäl-
tävään tarjouskilpailuun tai hankkeeseen. (Puolustusministeriö 2011, 4). Katakri toimii tällöin 
velvoittavana asiakirjana (Puolustusministeriö 2011, 3). 
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Noudattamalla Katakrin vaatimuksia on mahdollista varmistaa luottamuksellisen tiedon suo-
jaaminen. Tiedon suojaaminen tarkoittaa käytännössä sitä, että turvallisuusluokiteltua tietoa 
käsittelevät vain ne henkilöt, jotka ovat siihen oikeutettuja. Tieto suojataan sen koko elin-
kaaren ajan (tiedon luonti-käyttö-tallennus-siirto-tuhoaminen) siten, ettei se joudu ulkopuo-
listen käsiin. (Kreus 2010, 18.) Katakrin sisältö on kuvattu liitteessä 1. 
 
2.2 Turvallisuusauditointeja tekevä viranomaisorganisaatio 
 
Yritykset ja muut organisaatiot voivat käyttää Katakria itsenäisesti oman turvallisuustasonsa 
parantamiseen. Mikäli tarkoituksena on saada todistus organisaation turvallisuustasosta, jou-
dutaan kuitenkin kääntymään kansallisen turvallisuusviranomaisen puoleen, joka suorittaa 
Katakrin avulla yhteisöturvallisuusselvityksen. Katakrin perusteella suoritettava turvallisuus-
auditointi on vaativa tehtävä. Tästä syystä valtionhallinto hyväksyy tehtäviin vain erillisen 
turvallisuusauditoijakoulutuksen saaneita henkilöitä, jotka ovat esimerkiksi käyneet Laurean 
järjestämän Katakri-pääauditoijakoulutuksen. (Puolustusministeriö 2011, 4.) Katakri-
pääauditoijakoulutuksen suorittaneet voivat työllistyä auditoijiksi kansalliseen turvallisuusvi-
ranomaisorganisaatioon tai yrityksiin, jotka tekevät turvallisuusauditointeja kansallisen tur-
vallisuusviranomaisorganisaation lukuun. 
 
Suomen kansallisen turvallisuusviranomaisorganisaation tehtävänä on huolehtia siitä, että 
Suomen valtio sekä suomalaiset yritykset ja yhteisöt pystyvät osallistumaan kansainväliseen 
yhteistoimintaan, jossa vaihdetaan turvallisuusluokiteltua tietoa tai materiaalia (Suojelupolii-
si 2014). Tämä tarkoittaa käytännössä viranomaisten suorittamia yhteisöturvallisuusselvityk-
siä, jotka tehdään Katakrin perusteella. Kansallinen turvallisuusviranomaisorganisaatio on ra-
kenteeltaan poikkihallinnollinen ja koostuu useamman eri ministeriön alaisesta yksiköstä. 
Kansainvälisistä tietoturvallisuusvelvoitteista säädetyn lain 4 §:n perusteella ulkoasiainminis-
teriö toimii tietoturvallisuusvelvoitteiden toteuttamisessa Suomen kansallisena turvallisuusvi-
ranomaisena (NSA).  Määrättyinä turvallisuusviranomaisina (DSA) toimivat puolustusministeriö, 
pääesikunta sekä suojelupoliisi. Kansallisena tietoturvallisuusviranomaisena (NCSA) sekä mää-
rättynä turvallisuusviranomaisena toimii viestintävirasto. (588/2004). Kuviossa 5 on kuvattu 
Suomen kansallinen turvallisuusviranomaisorganisaatio. 
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Kuvio 5: Kansallinen turvallisuusviranomaisorganisaatio (Ulkoasiainministeriö 2014) 
 
NSA toimii erillisenä osana ulkoasiainministeriössä valtiosihteerin alaisuudessa. NSA:n tehtä-
vänä on ohjata ja valvoa, että kansainvälistä turvallisuusluokiteltua tietoa käsitellään ja säily-
tetään asianmukaisesti sekä valtionhallinnossa että yksityisellä sektorilla. Tehtävän täyttämi-
seksi NSA muun muassa koordinoi määrättyjen turvallisuusviranomaisten ja kansallisen tieto-
turvallisuusviranomaisen toimintaa yhteisöturvallisuuselvitysten osalta. NSA myöntää pää-
esikunnan tai suojelupoliisin lausunnon perusteella kansainväliset henkilöturvallisuustodistuk-
set (PSC) ja yrityksille tarkoitetut yhteisöturvallisuustodistukset (FSC) sekä välittää vierailu-
pyynnöt (RFV) turvallisuusluokiteltuihin kohteisiin. NSA myös edustaa Suomea erilaisissa tieto-
turvallisuusalan kokouksissa EU:ssa ja johtaa Suomen kansainvälisiä tietoturvallisuussopimus-
neuvotteluja esimerkiksi EU:n, Naton, Euroopan avaruusjärjestö ESA:n ja Puolustusmateriaa-
lialan yhteistyöorganisaation Occarin kanssa. NSA:n valmistelemat ja eduskunnan hyväksymät 
valtiosopimukset (GSA) luovat puitteet Suomelle ja suomalaisille yrityksille osallistua kansain-
välistä turvallisuusluokiteltua tietoa käsittäviin hankkeisiin ja tarjouskilpailuihin, joita varten 
turvallisuusauditointeja tehdään.  (Puolustusministeriö 2014; Puolustusvoimat 2013; Ulkoasi-
ainministeriö 2014.) 
 
Määrättyjä turvallisuusviranomaisia (DSA) ovat puolustusministeriön turvallisuusyksikkö, pää-
esikunnan tutkintaosasto sekä suojelupoliisin turvallisuus- ja alueyksikön lausuntotoiminto. 
Lisäksi viestintäviraston kyberturvallisuuskeskuksen NCSA-toiminto on määrätty tietoliikenne-
turvallisuusviranomainen (NCSA). (Viestintävirasto 2013). Jokaisella DSA:lla on oma vastuu-
alueensa kansallisessa turvallisuusviranomaisorganisaatiossa. Puolustusministeriö vastaa kan-
sainvälisten turvallisuusjärjestelyjen valmistelusta ja hyväksymismenettelystä puolustushal-
linnossa. Pääesikunta vastaa puolustushallinnon alalla tehtävistä henkilö- ja yhteisöturvalli-
NSA 
DSA-viranomaiset NCSA 
 19 
 
suusselvityksistä sekä puolustusministeriön asettamien vaatimusten toteuttamisesta puolus-
tusvoimissa. Suojelupoliisi vastaa yritysten henkilö- ja yhteisöturvallisuusselvityksistä lukuun 
ottamatta puolustushallinnon alaa. Viestintävirasto vastaa tietojärjestelmiä ja tietoliikenteen 
turvallisuutta koskevista auditoinneista ja avustaa muita DSA-viranomaisia Katakrin tietotur-
vallisuuteen liittyvissä asioissa. (Suojelupoliisi 2014; Laki viranomaisten tietojärjestelmien ja 
tietoliikennejärjestelmien tietoturvallisuuden arvioimisesta 1406/2011.) Kansainvälisistä tie-
toturvallisuusvelvoitteista annetun lain 4 §:n perusteella DSA-viranomaisten tehtävänä on 
toimia NSA:n asiantuntijoina Katakrin osa-alueita koskevissa asioissa. DSA-viranomaisten pää-
tehtävänä on kuitenkin suorittaa yhteisöturvallisuusselvityksiä NSA:n pyynnöstä (588/2004.) 
 
Yhteisöturvallisuusselvitykseksi kutsutaan prosessia, jossa DSA-viranomainen selvittää auditoi-
tavan tahon turvallisuustason Katakrin avulla. Yhteisöturvallisuusselvitystä tarvitsevat yrityk-
set, jotka joutuvat käsittelemään kansainvälistä turvallisuusluokiteltua tietoa tarjouskilpai-
luun tai hankkeeseen liittyen. Yhteisöturvallisuusselvityksen säädöspohjana on Euroopan neu-
vostossa syyskussa 2013 annettu päätös (2013/488/EU) turvallisuusluokiteltujen tietojen suo-
jaamisesta koskevista turvallisuussäännöistä. Lain mukaan auditoinnin voi DSA-viranomaisen 
lisäksi suorittaa viranomaisen lukuun toimiva yksityinen yritys, joka käyttää tehtävässä DSA-
viranomaisen hyväksymiä auditoijia (1405/2011). Tällaisia auditoijia ovat muun muassa Lau-
rean Katakri-pääauditoijakoulutuksen suorittaneet henkilöt (Puolustusministeriö 2011, 4). 
 
Yhteisöturvallisuusselvitysprosessi voi saada alkunsa kahdella tavalla. Ensimmäinen vaihtoehto 
on, että suomalainen organisaatio ottaa yhteyttä NSA:han, joka pyytää vastuualueesta riippu-
en valittua DSA-viranomaista käynnistämään yhteisöturvallisuusselvityksen. Toinen vaihtoehto 
on, että selvityksen käynnistämistä pyytää ulkomainen NSA paikallisen organisaation esityk-
sestä. (Suojelupoliisi 2014; Ruoho 2010, 18.) Yhteisöturvallisuusselvitysprosessin kuvaus hal-
linnollisesta näkökulmasta on liitteessä 2. 
 
2.3 Auditointi 
 
Katakri-pääauditoijakoulutuksen kehittämiseksi auditoinnin ja pääauditoijan tarkka määritte-
leminen on tärkeää. Luvussa 2.1 esitelty Katakri on turvallisuusauditoinnissa ja pääauditoija-
koulutuksessa käytetty työkalu. Kriteeristön lisäksi oppimisen kohteena on auditointiprosessi 
ja pääauditoijan rooli. Koska opinnäytetyön aiheena on pääauditoijakoulutuksen kehittämi-
nen, olen painottanut pääauditoijan näkökulmaa auditointiryhmän ja –prosessin kuvauksessa. 
Lisäksi pyrin sitomaan aiheen esimerkkien avulla Katakri-pääauditoijakoulutuksen ja yhteisö-
turvallisuusselvitysprosessin kontekstiin. Mahdollisimman täsmällisen ilmaisun vuoksi käytän 
standardissa (ISO 19011 2011) määriteltyjä auditoinnin termejä. Nämä termit on lueteltu ja 
määritelty liitteessä 3. 
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Kansainvälisen standardin mukaan auditointi on ”järjestelmällinen, riippumaton ja dokumen-
toitu prosessi, jolla hankitaan auditointinäyttöä ja arvioidaan sitä objektiivisesti, jotta voi-
daan määrittää, missä määrin auditointikriteerit täyttyvät”. Auditointikriteereitä ovat ne vaa-
timukset, joita käytetään vertailukohtana, johon auditointinäyttöä verrataan. (ISO 19011 
2011, 3.1.) Auditointinäyttöä ovat tallenteet, tositteet tai muu informaatio, joka liittyy audi-
tointikriteereihin ja jonka olemassaolo voidaan todentaa (ISO 19011 2011, 3.3). Turvallisuus-
auditoinnissa saatua näyttöä verrataan Katakrin kriteereihin, jotta voidaan arvioida, täytty-
vätkö asetetut vaatimukset. 
 
Sana ”auditointi” sekoitetaan yhä ilmaisuihin ”arviointi” ja ”katselmus”, jotka voivat tarkoit-
taa esimerkiksi organisaatioiden suurpiirteistä tarkastelua. Auditointi nähdään myös prosessi-
na, joka on esimiesten työntekijöihin kohdistuvaa arviointia ja jonka avulla etsitään työnteki-
jöiden tekemiä virheitä (Carter 2004, 56; Russell 2013, xxi). Oikeassa merkityksessään audi-
tointi on tehokkaasti johdetun organisaation ytimeen kuuluva johdon työkalu. Sen tarkoituk-
sena on luoda totuudenmukainen kuva organisaation toiminnasta, tehokkuudesta tai esimer-
kiksi turvallisuuden tasosta riippumattoman huolellisesti tallennetun tutkimuksen ja havain-
noinnin avulla.  Sen tarkoituksena on myös tunnistaa kehittämiskohteita sekä auditoitavan 
tahon toiminnan vaaroja ja uhkia. (Reiman & Oedewald 2008, 344; Paasonen 2012, 160-161.) 
 
Auditoinnilla voi olla erilaisia tavoitteita. Viranomaisten Katakrin avulla suorittamasta yhtei-
söturvallisuusselvityksestä on mahdollista saada kilpailuetua kansallisilla ja kansainvälisillä 
markkinoilla. Selvityksen avulla on mahdollista todistaa luotettavasti auditoitavan tahon tur-
vallisuustaso esimerkiksi kansainvälisen hankkeen yhteydessä. Kahden organisaation välisellä 
auditoinnilla voidaan myös todentaa yhteistyökumppanin luotettavuus tai auditoinnilla voi 
parantaa oman organisaation turvallisuustasoa tekemällä sisäisiä auditointeja.  
 
Auditointi ei kuitenkaan itsessään paranna turvallisuustasoa, vaan se ainoastaan tuo epäkoh-
dat johdon tietoon (Paasonen 2012, 95). Reiman ja Oedewald lisäävät, että turvallisuusaudi-
toinnit painottavat tyypillisesti jotain tiettyä turvallisuuden osa-aluetta, jolloin auditointi ei 
edistä kokonaisturvallisuuden parantamista (2008, 344). Tämä koskettaa etenkin Katakriin 
perustuvia auditointeja, joiden ainoa tehtävä on selvittää luottamuksellisen tiedon suojaa-
miskyky. 
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2.3.1 Auditointien luokittelu 
 
Auditoinnit voidaan luokitella sisäisiin ja ulkoisiin auditointeihin riippuen auditointiryhmän ja 
auditoitavan tahon keskinäisestä suhteesta. Sisäiset auditoinnit ovat ensimmäisen osapuolen 
auditointeja ja ulkoiset auditoinnit ovat joko toisen tai kolmannen osapuolen auditointeja. 
(Russell 2013, 4.) ISO-standardin (19011 2011, 8) mukaan toisen osapuolen auditoinnista käy-
tetään myös nimeä toimittajan auditointi, jolla viitataan auditointiryhmän ja auditoitavan 
tahon keskinäiseen riippuvuuteen.  
 
Kuvio 6: Auditointien luokittelu (ISO 19011 2011, 8) 
 
Kuviossa 6 on esitetty ISO-standardin 19011 2011 mukainen yleisesti käytetty auditointien luo-
kitusjako sisäisiin ja ulkoisiin auditointeihin. Luokittelu on suuntaa-antava, koska erityyppiset 
auditoinnit eivät ole toisiaan poissulkevia; auditointi voi olla myös ulkoisten auditointien tai 
ulkoisten ja sisäisten auditointien sekoitus (Russell 2013, 5). Kansainväliseen kauppaan liitty-
vän turvallisuusluokitellun tiedon käsittelyä varten tehtävän yhteisöturvallisuuselvityksen te-
kee kuitenkin aina DSA-viranomainen, joka on auditoijana riippumaton kolmas osapuoli.  
 
Useimmissa organisaatioissa sisäinen auditointi on paras keino organisaation turvallisuustason 
jatkuvaan ylläpitoon.  Sisäinen auditointi, eli ensimmäisen osapuolen auditointi tarkoittaa, 
että turvallisuusauditoinnin suorittavat auditoitavan tahon omat työntekijät tai auditoitavan 
tahon palkkaama konsultti (Russell 2013, 5). Sisäisen auditoinnin etu ulkoisiin auditointeihin 
verrattuna on se, että yksittäinen auditoija tai auditointiryhmä tuntee auditoitavan tahon 
toimialan ja prosessit paremmin kuin ulkopuolinen auditoija. (Carter 2004, 25.) Tästä syystä 
auditointi on mahdollista kohdentaa paremmin ja organisaatiot voivat parantaa turvallisuus-
tasoaan sisäisen auditoinnin keinoin. Katakrin muista vaatimustasoista irrallinen elinkei-
noelämän suositukset-sarake on luotu tätä tarkoitusta varten (katso liite 1). Elinkeinoelämän 
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suositukset eivät aseta yhtä raskaita vaatimuksia kuin muut Katakrin tasot, joten kynnys nii-
den soveltamiseen pienemmissäkin yrityksissä on matala. Sisäisten auditointien avulla on 
mahdollisuus parantaa organisaation turvallisuustasoa, mutta sen heikkous on siinä, että audi-
toinnin avulla ei ole mahdollista saada riippumatonta, objektiivista tietoa. (Russell 2013, 5.) 
 
Toisen osapuolen auditoinnissa auditointiryhmä voi olla auditoitavan tahon yhteistyökumppa-
nin palveluksessa tai se voi olla täysin ulkopuolinen auditointiryhmä, joka auditoi organisaati-
on sen yhteistyökumppanin lukuun. Auditoinnin suorittaa osapuoli, jonka edut liittyvät audi-
toitavaan tahoon (Russell 2013, 5; ISO 19011 2011, 3.1.)  Toisen osapuolen auditoinnissa audi-
toiva taho voi esittää toimenpide-ehdotuksia turvallisuustason parantamiseksi, koska kyse on 
kahdenvälisestä auditoinnista ja auditoinnin ei tarvitse olla riippumaton.  
 
Toisen osapuolen auditoinnit ovat usein muodollisempia kuin sisäiset auditoinnit, koska audi-
toinnin tulokset voivat vaikuttaa auditoinnin perusteella tehtävän sopimuksen sisältöön (Rus-
sell 2013, 6).  Auditoinnissa on silloin kyse kahden toimijan kaupankäyntiin liittyvästä velvoit-
teesta. Toisen osapuolen turvallisuusauditointi toteutetaan esimerkiksi tilanteessa, jossa puo-
lustusvoimat tekee materiaalihankintoja suomalaiselta yritykseltä. Tällöin puolustusvoimien 
täytyy varmistua, että yrityksen turvallisuustaso vastaa sille luovutettavan turvallisuusluoki-
tellun tiedon käsittelystä annettuja määräyksiä. Kreusin mukaan (2010, 3)  auditoinnin tausta-
ajatuksena on se, että puolustusvoimat varmistuu turvallisuusluokitellun tiedon asianmukai-
sesta käsittelystä oman organisaationsa ulkopuolella. 
 
Kolmannen osapuolen auditoinnilla tarkoitetaan tarkastelua, jonka tekee organisaatio, joka 
on täysin riippumaton auditoitavasta tahosta tai auditoinnin asiakkaasta. Riippumattoman 
auditoinnin perusteella on mahdollista myöntää eri standardien sertifikaatteja tai Katakrin 
osalta yhteisöturvallisuustodistuksia. (Russell 2013, 5.) Kolmannen osapuolen auditoinnista on 
kyse esimerkiksi silloin, kun suojelupoliisi auditoi suomalaisen yrityksen turvallisuustason yh-
teisöturvallisuustodistuksen saamiseksi. Tällöin auditoitava taho on esimerkiksi suomalainen 
yritys ja auditoinnin asiakas ulkomaalainen organisaatio, joka haluaa varmistua suomalaisen 
yrityksen kyvystä suojata asiakkaan turvallisuusluokiteltu tieto. 
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2.3.2 Auditointiryhmä ja pääauditoija 
 
Kuviossa 7 on esitetty standardissa (19011 2011) määritellyt auditointiryhmän mahdolliset jä-
senet sekä opas, auditoitava taho ja tarkkailija. Käsitteiden alapuolella oleva luku viittaa 
standardin ja tämän opinnäytetyön liitteen 3 kohtaan, jossa käsite on määritelty. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Kuvio 7: Auditointiryhmän mahdolliset jäsenet sekä opas, auditoitava taho ja tarkkailija 
 
Standardin mukaan auditointiryhmän tarkoitus on toteuttaa auditointisuunnitelman mukainen 
tarkastelu ja saavuttaa auditoinnille asetettu päämäärä. Auditointiryhmään tulee valita sel-
laisia jäseniä, joilla on tarvittavat tiedot ja osaaminen auditoinnin tavoitteiden saavuttami-
seksi. Mikäli auditoijilla ei ole kaikkea tarvittavaa osaamista tulee ryhmään nimittää lisäpäte-
vyyttä tuovia teknisiä asiantuntijoita (19011 2011, 5.4.4 & 3.10.) Auditointiryhmän kokonais-
pätevyyden tulee olla riittävä, jotta auditoinnin tavoitteet voidaan saavuttaa (ISO 19011 
2011, 7.2.3.3).  Esimerkiksi yhteisöturvallisuusselvitystä tekevä suojelupoliisin auditointiryh-
mä voi pyytää viestintäviraston teknisiä asiantuntijoita tarkastelemaan auditoitavan tahon 
tietoliikennejärjestelmiä, jotta voidaan varmistaa tarvittava osaaminen Katakrin tietoturvalli-
suuden osa-alueella. Tällöin viestintäviraston asiantuntijat toimivat suojelupoliisin auditoijien 
ohjauksessa, mutta he eivät ole varsinaisia auditoijia.  
 
 
Auditointiryhmä 
3.9 
Opas 
3.12 
Tarkkailija 
3.11 
Auditoitava 
taho 
3.7 
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Kuten kuviossa 7 on esitetty, auditointiryhmään voi pääauditoijan ja auditoijien lisäksi kuulua 
auditointiharjoittelijoita, jotka toimivat auditoijen opastamina (ISO 19011 2011, 3.9 & 3.10 & 
5.4.4). Ryhmän mukana voi myös kulkea opas ja tarkkailija, jotka eivät osallistu auditointi-
työhön.  Opas on auditoitavan tahon nimittämä henkilö, joka toimii pääauditoijan alaisuudes-
sa ja jonka tehtävänä on auttaa auditointiryhmää. Oppaan tehtävänä on avustaa liikkumisessa 
auditoitavassa kohteessa ja toimia auditoinnin todistajana auditoitavan tahon edustajana (ISO 
19011:2011, 3.12 & 6.4.5.) Esimerkiksi suojelupoliisin tekemässä auditoinnissa auditointiryh-
män opas on auditoitavan yrityksen työntekijä. Tarkkailija on ensimmäisen tai toisen osapuo-
len auditointeihin osallistuva riippumaton henkilö, joka liikkuu auditointiryhmän mukana, 
mutta ei puutu auditointiin. (ISO 19011 2011, 3.11 & 6.4.5.) 
 
Auditointiryhmässä voi olla useampia auditoijia. He toimivat pääauditoijan johtamana ja ke-
räävät näyttöä auditoitavan tahon turvallisuustasosta. Auditoijien tulee tuntea käytettävä 
kriteeristö (Katakri) ja kaikilla auditoijilla tulisi olla turvallisuusalan yleistiedot- ja taidot (ISO 
19011 2011, 7.2.3.1). Vuonna 2011 päivitetty auditointistandardi ei aseta enää koulutusvaa-
timuksia auditoijille, mutta auditoijan tulee silti tuntea substanssi. Auditoijan täytyy ehdot-
tomasti pystyä ymmärtämään hänelle esitettyjä dokumentteja, jotta hän voi arvioida niiden 
vaatimustenmukaisuutta (Russell 3013, 135). Substanssiosaamisen lisäksi auditoijalla tulee 
olla hyvät ihmissuhde- ja ryhmätyötaidot, koska auditointi vaatii kanssakäymistä auditointi-
ryhmän ja auditoitavan tahon edustajien kesken (Russell 2013, 136). Standardissa (ISO 19011 
2011, 7.2.2) on listattu myös useita auditoijalta vaadittavia piirteitä, joita ovat muun muassa 
eettisyys, diplomaattisuus, tarkkaavaisuus, sinnikkyys, omatoimisuus, yhteistyökykyisyys. 
 
Auditointiryhmään kuuluu aina pääauditoija, joka toimii sekä ryhmänjohtajana että auditoija-
na. Hänellä tulisi olla enemmän auditointikokemusta ja hän tuntee auditoitavan kriteeristön 
paremmin kuin auditoijat.  Pääauditoijalla on kokonaisvastuu auditoinnista ja auditointipro-
sessin riskienhallinnasta. (Russell 2013, 61 & 192.) Auditoijilta vaadittavan kokemuksen lisäksi 
pääauditoijalla tulisi olla eri pääauditoijien ohjauksessa hankittuja tietoja ja taitoja auditoin-
tiryhmän johtamisesta (ISO 19011 2011, 7.2.5). Pääauditoijan vastuulla on useita auditoinnin 
onnistumisen kannalta keskeisiä tehtäviä. Pääauditoija toimii yhteyshenkilönä auditoitavalle 
taholle ja hän laatii auditointisuunnitelman, jonka perusteella auditointi toteutetaan ja joh-
detaan. Suunnitelman laatimisen lisäksi pääauditoija vastaa auditoinnin loppuraportin valmis-
telusta.  (ISO 19011 2011, 7.2.3.4; Russell 2013, 24.) 
 
Pelkkä auditointikokemus, muodollinen pätevyys ja kriteeristön tunteminen ei tarkoita, että 
auditoija soveltuu pääauditoijan tehtävään. Auditointi tarkoittaa erilaisten ihmisten kanssa 
työskentelyä ja johtamista. Auditointien kokonaiskesto on usein lyhyt, mutta on tärkeää, että 
auditointiryhmä pystyy toimimaan tarkoituksenmukaisesti ja tehokkaasti. (Russell 2013, 157.) 
Pääauditoijan tulee tunnistaa auditointiryhmän jäsenten vahvuudet ja luoda toimiva yhteis-
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työsuhde jäsenten välille. Tästä syystä pääauditoijalta vaaditaan auditointiosaamisen lisäksi 
hyviä ihmissuhdetaitoja ja mukautumiskykyä johtaessaan auditointiryhmää sekä työskennel-
lessään auditoitavan tahon kanssa. Amerikan laatuyhdistyksen (ASQ) mukaan pääauditoija, 
jolla on puutteelliset ihmis- ja projektijohtamistaidot, voi aiheuttaa haittaa auditoinnin suo-
rittamiselle (Russell 2013, 61). Turvallisuusauditointiprosessin kuvaus on liitteessä 4. 
 
2.4 KATAKRI-pääauditoijakoulutus 
 
Tässä alaluvussa kuvaan tutkimuksen kohteena olevan Katakri-pääauditoijakoulutuksen. Kuva-
us alkaa Laurea-ammattikorkeakoulun (Laurea) koulutustarjonnan esittelyllä, koska Katakri-
pääauditoijakoulutus on osa Laurean opetustarjontaa. 
 
Laurea on Uudellamaalla toimiva osakeyhtiö ja ammattikorkeakoulu, joka on Ammattikorkea-
koululain (351/2003) 2 §:n mukaisesti osa korkeakoulujärjestelmää. Laurea antaa koulutusta 
seitsemässä paikallisyksikössä ja kuudessatoista eri koulutusohjelmassa. Maksutonta tutkin-
toon johtavaa koulutusta järjestetään sekä alemmalla että ylemmällä ammattikorkeakouluta-
solla. Laureassa on käytössä kehittämispohjainen oppimismalli ja oppilaitos on  palkittu viisi 
kertaa Aluekehityksen huippuyksikköarvioinnissa ja Koulutuksen laatuyksikköarvioinnissa vuo-
sina 2003 – 2012. (Laurea 2014a). 
 
Taulukossa 1 on kuvattu suomalainen tutkintojärjestelmä Eurooppalaisessa tutkintojen viite-
kehyksessä. Laurean tarjoama koulutus sijoittuu viitekehyksessä vaativuustasoille 6 ja 7, jotka 
on korostettu taulukossa.  
 
Taulukko 1: Laurean tarjoama koulutus Eurooppalaisessa tutkintojen viitekehyksessä (EQF) 
(Opetushallitus 2014) 
 
TUTKINTO 
 
VAATIVUUSTASO 
- yliopistojen tieteelliset, taiteelliset ja ammatilliset jatkotutkinnot  
            (lisensiaatin tutkinto ja tohtorin tutkinto) 
8 
- ylemmät korkeakoulututkinnot 
- ylemmät ammattikorkeakoulututkinnot  
7 
- alemmat korkeakoulututkinnot 
- ammattikorkeakoulututkinnot 
6 
- erikoisammattitutkinnot 5 
- ylioppilastutkinto ja lukion oppimäärä 
- ammatilliset perustutkinnot ja ammattitutkinnot 
4 
- perusopetuksen oppimäärä 3 
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Tutkintoon johtavan koulutuksen lisäksi Laureassa voi opiskella avoimen ammattikorkeakoulun 
opintoja, erikoistumisopintoja ja täydennyskoulutusta. Avoimen ammmattikorkeakoulun opin-
not ovat opintojaksoja, jotka kuuluvat Laurean ammattikorkeakoulu- tai ylempiin ammatti-
korkeakoulututkintoihin. Avoimen ammattikorkeakoulun kautta ei voi valmistua tutkintoon, 
koska harjoittelua ja opinnäytetyötä ei ole mahdollista suorittaa avoimen ammattikorkeakou-
lun opintoina. Opinnot on kuitenkin mahdollista liittää tutkintoon, mikäli myöhemmin aloittaa 
tutkintoon johtavassa koulutusohjelmassa. Avoimen ammattikorkeakoulun opinnot ovat kaikil-
le avoimia, eikä ikä- tai pohjakoulutusvaatimusta ole. (Laurea 2013a, 4-6.) 
 
Erikoistumisopinnoilla tarkoitetaan ammatillista lisä- ja täydennyskoulutusta. Opinnot on tar-
koitettu ensisijaisesti korkeakoulututkinnon suorittaneille henkilöille, joilla on jo työkokemus-
ta erikoistumisopinnoissa opiskeltavalta alalta. Laurean eri paikallisyksiköt järjestävät oman 
yksikkönsä erikoisosaamisalueisiin liittyviä erikoistumisopintoja, esimerkkinä Leppävaaran 
paikallisyksikön tarjoama koulutusorganisaatioiden turvallisuusjohtamista tukevat erikoistu-
misopinnot, jotka ovat laajuudeltaan 30 opintopistettä. Erikoistumisopintoihin on tutkintoon 
johtavista koulutuksista poikkeavat hakuajat ja pääsyvaatimuksina on yleensä soveltuva kor-
keakoulututkinto. (Laurea 2014b.)  
 
Täydennyskoulutus on Laurean yksityishenkilöille, yrityksille ja organisaatioille tarjoamaa 
maksullista koulutusta. Täydennyskoulutustarjontaan sisältyy erilaisia lyhytkursseja, henkilös-
tökoulutusta ja työvoimapoliittista koulutusta.  Erikoistumisopintojen tapaan Laurean paikal-
lisyksiköt järjestävät oman yksikkönsä erikoisosaamisalueisiin liittyviä täydennyskoulutuksia, 
esimerkkinä Otaniemen paikallisyksikön tarjoama Goal attainment scaling -koulutus, joka on 
laajuudeltaan 3 opintopistettä. Täydennyskoulutuksia järjestetään tarpeen mukaan ja pääsy-
vaatimukset ovat koulutuskohtaisia. (Laurea 2013b.) 
 
Opinnäytetyön kehittämiskohteena oleva Katakri-pääauditoijakoulutus on Laurea-
ammattikorkeakoulun järjestämä täydennyskoulutus. Laurea on ainoa oppilaitos, joka järjes-
tää korkeakoulutasoista Katakri-pääauditoijakoulutusta Suomessa. Tarve koulutuksen järjes-
tämiseksi on lähtenyt sisäasiainministeriön pyynnöstä. Se on tarkoitettu ensisijaisesti henki-
löille, jotka suunnittelevat ja johtavat Katakri-auditointeja tai valmistautuvat sisäisiin tai ul-
koisiin auditointeihin organisaatiossaan. Koulutuksen käyneet voivat myös tehdä auditointeja 
DSA-viranomaisten toimeksiannosta tai työllistyä kansalliseen turvallisuusviranomaisorganisaa-
tioon. Koulutuksesta on hyötyä myös henkilöille, jotka haluavat parantaa yrityksen yleistä 
turvallisuustasoa ja luottamuksellisen tiedon turvaamista. (Laurea 2013c.) 
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Katakri-pääauditoijakoulutuksessa perehdytään Katakrin osa-alueisiin ja pääauditoijan tehtä-
vään. Osaamistavoitteena on, että opiskelija tuntee auditoinnin ja Katakrin käsitteet ja pe-
rusteet, osaa auditoimalla todentaa Katakrin vaatimusten täyttymisen eri ympäristöissä ja 
osaa esittää turvallisuuden kehittämistoimenpiteitä (Putkonen 2012, 2-3). Tämän lisäksi kou-
lutettujen tulee osata toimia pääauditoijina auditointiryhmässä (Laurea 2013c). Koulutuksen 
käyminen jo työssään harjaantuneille ammattilaisille on perusteltua, koska standardin mu-
kaan pääauditoijan ja auditoijien tulisi jatkuvasti ylläpitää ja parantaa pätevyyttään. Tämä 
on mahdollista muun muassa koulutuksen avulla (19011 2011 7.6; Russell 2013, 168.) 
 
Pääsyvaatimuksena koulutukseen osallistumiselle on soveltuva koulutus ja aikaisempi kokemus 
auditoinneista. Koulutuksen enimmäisosallistujamäärä on 20 henkeä. Koulutus kestää sen 
aloitusajankohdasta riippuen 4-6 kuukautta ja sen laajuus on 20 opintopistettä. Koulutus sisäl-
tää neljä lähiopetusjaksoa, jotka sisältävät yhteensä kaksitoista lähiopetuspäivää. Lähiope-
tuspäivät sisältävät pääosin asiantuntijaluentoja. Lähiopetusjaksojen välillä osallistujat teke-
vät harjoitusauditointeja, jotka on mahdollista kohdistaa omaan organisaatioon. Koulutukseen 
kuuluu henkilökohtaisen portfolion kerääminen auditointiosaamisesta sekä näyttökoe, joka 
mittaa pääauditoijalta edellytettäviä kompetensseja. (Laurea 2013c.) Päättötodistuksen saa-
minen edellyttää kaikille lähijaksoille osallistumista, oppimistehtävien tekemistä sekä audi-
tointiharjoittelujen ja näyttökokeen hyväksyttyä suorittamista (Putkonen 2012, 3). 
 
Koulutus järjestetään Laurean Leppävaaran paikallisyksikössä, johon on keskitetty Laurean 
turvallisuusalan koulutusohjelmat sekä maksulliset turvallisuusalan koulutukset. Katakri-
pääauditoijakoulutuksen opettajina toimii Laurean turvallisuus- ja tietojenkäsittelyalan lehto-
reita sekä kriteeristön eri osa-alueisiin erikoistuneita viranomaisia (Putkonen 2012, 1-3). Kou-
lutus on järjestetty tähän mennessä kaksi kertaa vuosina 2012 ja 2013. 
 
3 Oppimiskäsityksiä 
 
Tässä luvussa kuvaan kehittämispohjaisen oppimismallin. Aloitan määrittelemällä käsitteet 
opetus, ohjaus ja oppiminen, jotka ovat oppimiskäsitysten peruselementtejä. Tämän jälkeen 
kerron lyhyesti pragmaattisesta oppimiskäsityksestä, johon kehittämispohjainen oppiminen 
nykymuodossaan pohjautuu. Kehittämispohjaisen oppimismallin yleisesittelyn lisäksi on tärke-
ää perehtyä mallin mukaiseen opettajan ja opiskelijan rooliin sekä tyypilliseen opintojaksoon, 
jotta on mahdollista luoda tutkimustietoon perustuva uusi koulutusmalli Katakri-
pääauditoijakoulutukselle. 
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3.1 Opetus, ohjaus ja oppiminen 
 
Opetus-käsitettä on vaikeata kuvata luettelemalla erilaisia menetelmiä tai toimintoja, joista 
opetus koostuu. Opetus on yleiskäsite, jolla viitataan tietojen ja taitojen opettamiseen. Ope-
tuksen tulisi edistää oppijan valmiuksia ymmärtää opetettava asia. Jonkin asian ymmärtämi-
seksi ei kuitenkaan riitä asian muistaminen ja toistaminen, vaan ymmärtäminen edellyttää 
opittavan asian tiedollisten perusteiden hallitsemista. (Puolimatka 1997, 26-28.) 
 
Oppiminen on prosessi, jossa ihminen taltioi ja tulkitsee uutta informaatiota sekä sitoo sen 
aikaisempiin kokemuksiin fyysisestä ja sosiaalisesta ympäristöstä. Oppiminen ei ole vain pas-
siivista tiedon vastaanottamista, vaan tiedon käsittelyä.  Erilaisille oppimismuodoille on yh-
teistä se, että ne kytkeytyvät toimintaan. Toiminnan kautta opitaan uutta toimintaa. Oppimi-
sen avulla ihminen myös sopeutuu ympäristöönsä. Tästä syystä myös vuorovaikutus on osa op-
pimista. (Soini, Rauste-Von Wright & Von Wright 2003, 50-51.) 
 
Ohjauksella tarkoitetaan vaikuttamisen keinoja, jolla opettaja edistää oppimista. Kolin ja 
Silanderin (2002, 41) mukaan ohjauksella on viisi päämäärää: oppimisympäristön ja vuorovai-
kutussuhteen rakentaminen, oppimistapahtumaan vaikuttaminen, oppimisprosessia edistävän 
dialogin luominen sekä palautteen ja arvioinnin antaminen. Ohjaus on määritelty tarkemmin 
seuraavassa luvussa 3.2.1 kehittämispohjaisen oppimisen yhteydessä. 
 
3.2 Kehittämispohjainen oppiminen 
 
Kehittämispohjaisen oppimisen kieltä ja käsitteistöä on pidetty vaikeaselkoisena (Raij 2011, 
3), mihin on varmastikin syynä käsitteiden ja itse aiheen abstraktisuus. Tästä syystä olen pyr-
kinyt kuvaamaan toimintamallin mahdollisimman yksinkertaisesti ja konkreettisesti. 
 
Raijn mukaan kehittämispohjainen oppiminen perustuu filosofi John Deweyn kuvaamaan 
pragmatistiseen oppimiskäsitykseen. Pragmatisisen oppimiskäsityksen oletuksena on, että teo-
rian lähteet löytyvät käytännön maailmasta. Keskeisenä ajatuksena on käytännön toiminta, 
siitä saatavat kokemukset sekä oppimisprosessin sosiaalisuus. Idea koulun ja elämän läheises-
tä yhteydestä tarkoittaa, että oppimisen täytyy olla kytköksissä tosielämään. Tätä kutsutaan 
nimellä Learning by doing. Learning by doing-malli korostaa sosiaalisten suhteiden, kokemus-
ten ja vuorovaikutuksen merkitystä oppimisessa. Oppiminen koostuu kokemusten rakentami-
sesta, uusien tilanteiden hallinnasta ja tarkoituksenmukaisella tavalla toimimisesta. Koke-
muksen on tarkoitus olla esteettinen, emotionaalinen ja siirrettävissä. (Raij 2007, 10; Raij 
2011, 8.) 
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Pragmatistisessa oppimiskäsityksessä tavoitteena ei ole tiedon rakentuminen vanhan tiedon 
päälle vaan uudet toimintamuodot, joiden kehittymisessä tutkitulla tiedolla ja sen omaksumi-
sella on tärkeä osa kokonaisuutta. Kokonaisvaltainen osaamiskäsitys on pragmaattisen oppi-
miskäsityksen näkökulmasta tietämisen, ymmärtämisen, taitamisen ja tilanteiden hallintaky-
vyn kokonaisuus. Opettajan rooli oppimiskäsityksen mukaisessa kokonaisuuden rakentumisessa 
on merkittävä. (Raij 2011, 26.) 
 
Kehittämispohjainen oppiminen, Learning by developing (Lbd) on Laureassa kehitetty pedago-
ginen toimintamalli. Oppimismallia on kehitetty Laureassa vuodesta 2002 lähtien ja Korkea-
koulujen arviointineuvosto on LbD-mallin vuoksi palkinnut Laurean koulutuksen huippuyksik-
könä (Ora-Hyytiäinen 2009, 7).  Laurean pedagogisessa strategiassa todetaan, että LbD:n viisi 
keskeistä piirrettä (Kuvio 8) ovat autenttisuus, kumppanuus, kokemuksellisuus, tutkimukselli-
suus ja luovuus. 
 
LbD-mallissa korostuu erityisesti yhteisöllisyys. Sen lähtökohtana on aidosti työelämää uudis-
tava kehittämishanke, jonka toteuttamisessa ovat mukana opettajat, opiskelijat ja työelämän 
edustajat. Kehittämishankkeiden tarkoitus on tuottaa uutta osaamista, innovaatioita tai uu-
distaa nykyistä organisaatiokulttuuria (Laurea 2011a, 11).  Oppiminen ja oppimismallin tavoit-
teiden saavuttaminen edellyttävät kaikkien osapuolten aktiivista osallistumista (Laurea 
2011a, 6). Oppijan aktiivinen rooli korostuu myös paljon käytetyssä konstruktivistisessa oppi-
miskäsityksessä, mutta painotukset sen ja LbD:n kesken ovat erilaiset. LbD-mallista laaditun 
oppaan (Raij 2011, 8) mukaan ”Konstruktivistinen oppimiskäsitys käsitteellistää oppimisen 
uuden tiedon luomisena ja kognitiivisten rakenteiden konstruointina, kun taas toimintalähei-
nen pragmatistinen oppimiskäsitys tunnistaa oppimisen välineenä, jonka päämääränä on uusi-
en toimintatapojen muotoutuminen.” 
 
Kehittämistöillä pyritäänkin ratkaisemaan ongelmia ja kehittämään toimintaa. Se tarkoittaa 
työn tai työprosessien uudistamista. Kehittämistöiden päätavoitteena on uuden tiedon ja 
osaamisen luominen. Uusi osaamistieto rakentuu teoriatiedon ja työelämästä saadun tutki-
muksellisen tiedon yhdistelmästä. (Ora-Hyytiäinen 2009, 63.) Kehittämistyö on yhteisöllistä ja 
LbD-malli korostaa eri tahojen vuorovaikutusta. Vuorovaikutuksen lisäksi LbD-mallissa koros-
tuu roolien vaihtuminen osana uuden osaamisen kehitystä (Laurea 2011a, 12; Raij 2011, 8). 
 
Kallioisen mukaan (2008, 100) LbD tarkoittaa parhaimmillaan opetuksen, tutkimuksen ja ke-
hittämisen yhdistämistä siten, että näiden kaikkien tavoitteet saavutetaan. 
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Kuvio 8: Kehittämispohjainen oppiminen (Laurea 2011a, 11) 
 
Kuviossa 8 on kuvattu kehittämispohjainen oppimismalli (LbD). LbD-mallin yleiset tavoitteet 
on kuvattu kuvion keskellä. Tavoitteita ovat yksilön ja yhteisön oppiminen sekä uuden osaa-
misen rakentuminen. Toimintamallin viisi keskeistä piirrettä ovat autenttisuus, kumppanuus, 
kokemuksellisuus, tutkimuksellisuus ja luovuus. 
 
Autenttisuus tarkoittaa, että oppimismallin lähtökohtana on työelämän kehittämistyö, joka 
liittyy aiheeseen, jonka asiantuntijaksi halutaan kehittyä. Kehittämistyön idea voi olla peräi-
sin työelämästä, opiskelijalta, opettajalta tai se voi olla yhdessä ideoitu. Työ voi olla ongel-
maperusteinen, jolloin etsitään ratkaisua työelämässä havaittuun ongelmaan. Se voi olla myös 
uudistamisperusteinen eli uudenlaisia ratkaisuja ja innovaatioita tavoitteleva. Työssä saavu-
tettujen tulosten on tarkoitus uudistaa ja kehittää työelämää. (Ojasalo ym. 2009, 16; Raij 
2007, 22.) 
 
Kumppanuus tarkoittaa kehittämistöiden yhteisöllistä tekemistä, oman osaamisen jakamista 
ja yhdessä oppimista. Kehittämistöiden keskeisiä tekijöitä ovat opiskelijat, työelämän asian-
tuntijat ja ohjaajat. Kumppanuuteen kuuluu erilaisten roolien jakamista. Kehittämistyötä te-
kevän projektiryhmän on tarkoitus oppia haluttuja taitoja kehittämistyön edetessä. Työ ete-
nee kohti päämääräänsä yhteisin ponnistuksin, saavutuksia ja etenemisvaiheita arvioimalla ja 
yhteistä osaamista hankkimalla. Kehittämistyöhön kuuluu jatkuva oman oppimisen arviointi, 
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yhdessä opitun arviointi, työn etenemisen ja vaikuttavuuden arviointi sekä uuden tiedon ra-
kentumisen yhteinen arviointi. (Ojasalo ym. 2008, 16; Raij 2007, 22-23.) 
 
Kokemuksellisuus painottaa jokaisen kehittämistyöhön osallistuvan aktiivista osallistumista 
yhdessä tekemiseen ja kehittämiseen sekä omaan oppimiseen. Kokemuksellisuus tarkoittaa 
tiedon jakamista ja hyödyntämistä yhteisöllisesti kaikkien kesken. Kokemuksellisuus on myös 
työn aikana tapahtuvaa kokemusten keräämistä ja jakamista. (Ojasalo ym. 2008, 16; Raij 
2007, 23.) 
 
Tutkimuksellisuus tarkoittaa tutkitun tiedon ja tutkimusmenetelmätiedon hyödyntämistä ke-
hittämistyössä ja oman osaamisen kehittämisessä. Se tarkoittaa myös tutkivaa ja kriittistä 
työotetta, tutkimukseen perustuvan tiedon soveltamista kehittämistyössä ja uuden tiedon 
luomista tutkimuksellisin keinoin. Lbd-mallissa yksilön ja ryhmän oppiminen sekä työn tulok-
set osoitetaan tutkimuksen keinoin. (Ojasalo ym. 2008, 16; Raij 2007, 23.) 
 
Luovuus on kehittämistyön resurssi. Se tarkoittaa uuden tiedon etsimistä ja uusien ideoiden 
keksimistä kehittämistyöhön liittyen. Luovuuden takia tapahtuneet epäonnistumiset nähdään 
LbD-mallissa onnistuneina oppimiskokemuksina ja kehittämistöissä painotetaan luovaa otetta. 
(Ojasalo ym. 2008, 16; Raij 2007, 23.) 
 
3.2.1 Opettajan ja opiskelijan rooli LbD-mallissa 
 
LbD-mallissa opettajan päätehtävä on opiskelijan oppimisprosessin ohjaaminen ja asiantunti-
juuden kehittymisen seuranta. Tästä syystä ohjattavan opiskelijan oppiminen edellyttää opet-
tajalta tavanomaista syvällisempää pedagogista ajattelua. (Kallioinen 2008, 36; Raij 2011, 3.) 
Opettajan rooli LbD-mallissa on muuttunut behavioristisesta tiedon siirtäjästä osallistuvaksi 
ohjaajaksi. Tämä mentor-tyyppinen opettaja tukee opiskelijaryhmiä sekä projekteissa että 
opiskelijan henkilökohtaisessa kehittymisessä. Opettajan työ koostuu tyypillisesti opiskelija-
ryhmien ohjauksista, aktiivisesta viestinnästä sekä oppimisen arvioinnista. (Raij 2011, 23.)  
 
Opiskelijan ohjauksessa on tärkeätä tasavertainen dialoginen suhde, joka perustuu osapuolten 
väliseen luottamukseen ja kunnioitukseen. Oppimisen ja osaamisen kehittymisestä LbD-
mallissa kirjoittaneen Outi Kallioisen (2008, 121) mielestä edellä mainittuihin arvoihin nojaa-
va ohjaussuhde tuottaa osaamisen kehittymiselle hyvät edellytykset, mikä osaltaan lisää opis-
kelijoiden kiinnostusta, osallistumista ja aktiivisuutta kehittämistöissä. LbD-mallin dialoginen 
opiskelijan ohjaus voi parhaimmillaan kehittää sekä opiskelijan että opettajan osaamista. 
Isaacsin (2001, 40) mukaan kreikankielen ”dia” ei merkitse keskustelevien ihmisten lukumää-
rää kaksi. Se tarkoittaa prepositiota kautta, läpi tai välillä. Logos-sana merkitsee muun muas-
sa ymmärrystä, tarkoitusta ja tulkintaa. Dialogin voikin tulkita kanssakäymiseksi, jossa raken-
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netaan yhdessä ymmärrystä, tarkoitusta tai tulkintaa. Ohjauksessa tulisikin luoda tilanne, jos-
sa kaikki voivat jakaa osaamistaan. (Piirainen 2008, 19.) 
 
LbD-mallin mukaisessa opettajan työssä ei siis riitä pelkkä vahva substanssiosaaminen ja pe-
dagoginen osaaminen, vaan tarvitaan myös muita taitoja.  Myöskään opiskelijan rooli ei tar-
koita ainoastaan tiedon vastaanottamista. LbD-malli perustuu vahvasti ajatteluun opiskelijan 
omasta vastuusta ja se korostaa opiskelijan itseohjautuvuutta (Ora-Hyytiäinen 2009, 124). 
Opiskelija ottaa työstään vastuun ja ohjaa itseään opettajan tuella. Yhteisöllisyyttä kuvastaa 
se, että opiskelijan tehtävänä on ohjata myös opiskelijatovereidensa asiantuntijuuden kehit-
tymistä opettajan tuella. Kehittämishankkeiden aikana opiskelija arvioi omaa oppimistaan ja 
oman ryhmänsä työtä, prosessia ja tulosta opettajan ohjauksella. (Kallioinen 2008, 28 & 40.)  
 
Kallioisen mielestä (Ora-Hyytiäinen 2009, 13) juuri yhteisöllisyys, avoimuus ja yhdessä teke-
minen ovat keskeisiä asioita, jotka mahdollistavat laadukkaan oppimisen LbD-mallissa.  
 
3.2.2 Esimerkki LbD-mallin mukaisesta opintojaksosta 
 
Tässä luvussa kuvaan esimerkin yksittäisestä LbD-mallin mukaisesta opintojaksosta. Opinto-
jaksokuvaus toimii vertailukohteena koulutusmallille, joka on tämän opinnäytetyön tulos. 
 
Kuvio 9: LbD-mallin mukaisen opintojakson toteutus vaiheittain (Raij 2011, 22) 
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Kuviossa 9 on kuvattu Laurean Palveluiden tuottamisen ja johtamisen koulutusohjelman toi-
mitilalinjan LbD-mallin mukainen opintojakso ja sen 11 vaihetta. Opintojakson kehittämis-
hankkeen tavoitteena oli tuottaa uutta osaamista Laurea-ammattikorkeakoulun kiinteistöpal-
veluille. Kehittämishankkeen laajuus oli 15 opintopistettä ja se kesti noin neljä kuukautta. 
Opintojaksokuvaus antaa hyvän vertailukohdan Katakri-pääauditoijakoulutukselle, joka on 
laajuudeltaan 20 opintopistettä ja kestoltaan 4-6 kuukautta. Seuraavassa olen referoinut ku-
viossa 9 esitetystä opintojaksosta kertovaa kuvausta. 
 
Kehittämishankkeen aluksi opiskelijat perehtyivät tutkimuksellisen osaamisen kehittämiseen 
lukemalla tutkimuskirjallisuutta ja keskustelemalla aiheesta. Keskustelun jälkeen opiskelijat 
kirjoittivat käsiteanalyysin kuluttaja-, elintarvike, ja toimitilapalvelujen näkökulmista. Kirjoi-
tukset esiteltiin lähiopetuskerroilla ja kirjoitusaiheesta keskusteltiin. (Raij 2011, 22.) Tämä 
vaihe sijoittui syyskuulle. 
 
Lokakuussa aiheeseen syventymisen jälkeen opiskelijat siirtyivät kehittämishankkeen tietope-
rustan kirjoittamiseen. Opiskelijat kävivät reflektoivan pienryhmäkeskustelun tietoperustasta 
ja esittivät keskustelujen tulokset koko luokalle. Pienryhmät laativat tietoperustasta tenttiky-
symykset, joista opettaja valitsi tenttiin parhaiten soveltuvat. Tentti pidettiin ryhmätenttinä. 
Ryhmät arvottiin, minkä jälkeen jokainen ryhmä valitsi itselleen kolme kysymystä vastatta-
vakseen. Tentin päätyttyä ryhmät kävivät keskustelun kysymyksistä ja vastauksista, minkä 
perusteella luokka muodosti yhteisen käsityksen tietoperustasta. Opiskelijat kirjoittivat uudet 
tenttivastaukset keskustelun pohjalta ja tentti arvioitiin pienryhmissä. Lopullisen tenttiarvi-
oinnin teki opettaja oman ja ryhmien tekemän arvioinnin pohjalta. (Raij 2011, 22.) 
 
Tentin jälkeen opiskelijat siirtyivät hanketyöskentelyyn. Opiskelijat valitsivat keskuudestaan 
projektipäällikön, sopivat vastuunjaosta ja laativat projektisuunnitelman. Ryhmät aloittivat 
tiedon keräämisen hankekiinteistöissä, joiden tiedot koottiin yhdeksi yhteiseksi dokumentiksi. 
Suunnittelu- ja laskentavaiheen alussa opettaja koulutti hankkeessa tarvittavan tietokoneoh-
jelman käytön, minkä jälkeen opiskelijat tekivät pienryhmissään kiinteistöä koskevat suunni-
telmat, laskelmat ja työohjeet. Suunnitelmat esiteltiin lähiopetuksen yhteydessä ja opiskeli-
jat valitsivat soveltuvimman suunnitelman esitettäväksi kiinteistöpalveluille. Lopuksi opiskeli-
jat kirjoittivat yhteisen loppuraportin kehittämishankkeesta. (Raij 2011, 22.) 
 
Kehittämishankkeen arvioinnin lähtökohtana oli opiskelijoiden itse- ja vertaisarviointi, jota 
tehtiin hankkeen jokaisessa vaiheessa. Opiskelijat kirjoittivat työskentelystään ja hankkeen 
tuloksista itsearvioinnin perusteluineen. Opintojakson lopussa käydyssä palaute- ja arviointi-
keskustelussa päätettiin lopulliset arvosanat sekä hanketyöskentelyn että koko opintojakson 
osalta. (Raij 2011, 22.) 
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4 Tutkimusasetelma 
 
Tässä luvussa kuvaan opinnäytetyön tutkimusasetelman, jolla tarkoitan työn lähestymistapaa 
ja tiedonkeruunmenetelmiä. Oleellinen osa opinnäytetyötä on tutkimusotteen, lähestymista-
van, käytettyjen tiedonkeruu- ja analyysimenetelmien, tutkimusjoukon ja tutkimusaineiston 
valinnan, sekä työn luotettavuuden ja eettisten näkökulmien kuvaaminen ja perusteleminen 
(Viskari 2009, 36). Hirsjärvi ym. lisäävät, että tutkimuksen empiirisen osan selostaminen on 
välttämätöntä tutkimuksen kulun ymmärtämiseksi ja mahdollisen uusintatutkimuksen tekemi-
seksi (2009, 261). Tämä parantaa opinnäytetyön reliabiliteettia, joka tarkoittaa tilannetta, 
jossa toistamalla tutkimus saadaan samat tulokset (Kananen 2009, 87). Tutkimuksellisia valin-
toja tehdessä tavoitteenani oli löytää opinnäytetyön lähestymistavan, tiedonkeruumenetelmi-
en ja aineiston analyysimenetelmän toisiaan tukeva yhdistelmä, joka loi parhaimmat lähtö-
kohdat LbD-mallin mukaisen Katakri-pääauditoijakoulutuksen kehittämiseen. 
 
4.1 Kohdejoukko ja tiedonkeruumenetelmät 
 
Tämän opinnäytetyön lähestymistapa on kvalitatiivinen. Kvalitatiivisen eli laadullisen tutki-
muksen lähtökohtana on todellisen elämän kuvaaminen, eikä siinä pyritä tilastollisiin yleistyk-
siin. (Hirsjärvi ym. 161-163; Tuomi & Sarajärvi 2009, 85.) Laadullinen lähestymistapa soveltuu 
tämän opinnäytetyön aiheen tutkimiseen, joka on Katakri-pääauditoijakoulutuksen kehittämi-
nen LbD-mallin mukaiseksi. Aihetta olisi vaikea tutkia kvantitatiivisen lähestymistavan kei-
noin, jossa koulutuksen kehittäminen perustuisi ilmaisua ja kehitysideoita rajoittaviin kysy-
myksiin, lukuihin ja yleistyksiin. Katakri-pääauditoijakoulutuksen kehittäminen LbD-mallin 
mukaiseksi vaatii koulutuksen käyneiden ja LbD-mallin tuntevien ihmisten kokemusten tutki-
mista. Vilkan ja Airaksisen (2009, 63) mukaan laadullinen lähestymistapa sopiikin tilanteisiin, 
jossa tavoitteena on toteuttaa kohderyhmän näkemyksiin nojautuva idea. Ojasalon ym. (2009, 
20) mukaan tällaisella työelämän hiljaisen tiedon dokumentoinnilla voidaan uudistaa työelä-
män osaamis- ja tietoperustaa. 
 
Tutkimukset luokitellaan yleensä neljän kategorian mukaisesti. Tutkimus voi olla kartoittava, 
selittävä, kuvaileva tai ennustava. Joihinkin tutkimuksiin voi tosin sisältyä ominaisuuksia 
useista eri kategorioista. Kategoria määräytyy sen tarkoituksen tai tehtävän perusteella. 
(Hirsjärvi 2009, 137-138.) Tämän opinnäytetyön luonne on kartoittava, koska tarkoituksena on 
etsiä uusia näkökulmia ja ideoita Katakri-pääauditoijakoulutuksen kehittämiseen LbD-mallin 
mukaiseksi. 
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Laadullisen tutkimuksen tyypillisiin piirteisiin kuuluu, että ihmiset ovat tiedonkeruun kohde-
joukkona. Tyypillistä on myös se, että käytetään menetelmiä, joissa tutkittavien näkökulmat 
ja mielipiteet ovat keskeisiä. Tutkija luottaakin enemmän havaintoihin ja keskusteluihin, kuin 
mittausvälineillä hankittuun tietoon. Perusteluna edelliselle on näkemys, että ihminen on riit-
tävän joustava sopeutumaan vaihteleviin tilanteisiin. Tutkittuja tapauksia käsitellään ainut-
laatuisina ja aineistoa tulkitaan sen mukaisesti. Laadulliselle tutkimukselle onkin ominaista, 
että sen lopputulos ei ole ennustettavissa. (Hirsjärvi ym. 2009, 164.)  
 
Laadullisessa tutkimuksessa kohdejoukko valitaan tarkoituksenmukaisesti, ei satunnaisotoksen 
menetelmää käyttäen. Tarkoituksena on kerätä tietoa niiltä henkilöiltä, jotka tietävät ilmiös-
tä mahdollisimman paljon. (Hirsjärvi ym. 2009, 164.) Opinnäytetyön aihe ohjasi vahvasti koh-
dejoukon valintaa, koska työn aiheena on Laureassa järjestettävän koulutuksen kehittäminen 
Laureassa käytössä olevan oppimismallin mukaiseksi. 
 
Ennen kuin valitsin kohdejoukon olin pohtinut erilaisia tiedonkeruumenetelmiä, joilla saisin 
parhaiten aineistoa tutkimuskysymykseen vastaamiseksi. Tarkoituksena oli alun perin käyttää 
joko puolistrukturoitua kyselyä tai teemahaastattelua aineiston keruussa. LbD:n keskeisenä 
piirteenä oleva kumppanuus korostaa kuitenkin yhdessä tekemistä, osaamisen jakamista ja 
yhdessä oppimista. Tämän seurauksena päädyin käyttämään tutkimuksellisen kehittämistyön 
menetelmiä, joilla pyritään uusien ideoiden ja käytäntöjen tuottamiseen sekä toteuttamiseen 
(Ojasalo ym. 2009, 19). Ojasalon ym. mukaan käytännönläheisessä kehittämisessä menetel-
mällisiltä ratkaisuilta vaaditaan paljon enemmän kuin ilmiön kuvaamista tai selittämistä, joi-
hin tiedonkeruumenetelmillä on perinteisesti pyritty (2009, 25). Menetelmien valinnassa pai-
nottuikin se, miten Laurea-ammattikorkeakoulu saisi parhaimman hyödyn opinnäytetyön tu-
loksista. 
 
Asiantuntijatyön kehittämisessä käytetään usein yhteisöllisiä ideointimenetelmiä. Menetelmiä 
valittaessa keskeisintä on miettiä, millaista tietoa tarvitaan ja mihin tarkoitukseen sitä aio-
taan käyttää (Ojasalo ym. 2009, 40). Tämän takia valitsin lopulta kolmen kehittämismenetel-
män yhdistelmän, jossa kohdejoukko kehittää ja ideoi itse, millä tavalla kehittämispohjaiseen 
oppimiseen perustuva Katakri-pääauditoijakoulutus tulisi toteuttaa. Heinosen, Keinäsen ja 
Paasosen mukaan menetelmien avulla voikin hyödyntää kohdejoukon innovatiivisuutta (2013, 
39-40).  Tällä tavalla kohdejoukko vastasi myös suoraan tutkimuskysymykseeni. Samalla opin-
näytetyön empiirinen osuus toteutti sen oman kehittämiselementin LbD:n keskeisiä piirteitä: 
kumppanuutta ja luovuutta. Kehittämismenetelmien avulla oli myös mahdollisuus välttää esi-
merkiksi haastatteluun liittyvät luotettavuusongelmat. Haastateltavilla on taipumus antaa 
sosiaalisesti suotavia vastauksia ja esiintyä esimerkillisesti (Hirsjärvi ym.  2009, 206). Valitse-
mieni kehittämismenetelmien avulla oli mahdollista osallistaa haastateltavat tutkimuksen te-
kemiseen ja välttää tiedonkeruumenetelmien tyypilliset luotettavuusongelmat. 
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Menetelmien valinnan jälkeen valitsin pääkohdejoukoksi ryhmän Laurean opettajia, jotka ovat 
käyneet Katakri-pääauditoijakoulutuksen. Tällä kohdejoukolla on asiakasnäkökulma Katakri-
pääauditoijakoulutukseen ja kokemusta LbD-mallisten opintojaksojen järjestämisestä. Koulu-
tuksen käyneitä opettajia on yhteensä viisi. Laadullisessa tutkimuksessa on tärkeätä, että tut-
kittava kohdejoukko tietää tutkittavasta ilmiöstä mahdollisimman paljon ja heillä on koke-
musta asiasta (Tuomi & Sarajärvi 2009, 85; Kananen 2008, 37). Kohdejoukon, näkökulman ja 
heterogeenisyyden kasvattamiseksi kutsuin kohdejoukkoon lisäksi turvallisuusalan opettajia, 
muuta Laurean henkilökuntaa ja opiskelijoita, jotka tuntevat sekä Katakri-
pääauditoijakoulutuksen että kehittämispohjaisen oppimismallin. Koulutuksen käymättömien 
opettajien sekä opiskelijoiden rooli kehittämistyössä oli kuitenkin yhtä tärkeä koulutuksen 
käyneiden kanssa, sillä heidän tarkoituksenaan oli rikastuttaa keskustelua ja tuoda uusia nä-
kökulmia ideointiin. 
 
Kohdejoukolla teetettyinä ideointi- ja tiedonkeruumenetelminä käytettiin Learning cafe-
menetelmää, toivelistatekniikkaa ja miellekarttaa. Päämenetelmänä käytetty Learning cafe 
on uuden tiedon luomiseen tarkoitettu ideointimenetelmä. Toteutukseltaan Learning cafe on 
innovatiivinen ja yksinkertainen. Menetelmässä keskitytään ennalta sovittuihin teemoihin ja 
kysymyksiin, joita ratkaistaan pienryhmissä. Hassisen menetelmäkuvauksen mukaan Learning 
cafen kysymykset on laadittava huolellisesti etukäteen ja niiden tulee olla yksinkertaisia, sel-
keitä ja ajattelutyötä provosoivia. (2005, 59-60.)   
 
Learning cafen pääideana on pöytäryhmissä käytävät keskustelut. Osallistujat kiertävät mene-
telmän aikana keskustelemassa eri pöytäryhmissä annetuista teemoista ja keksivät uusia ide-
oita. Osallistujien tulee selittää ja kuvata näkemyksiään pöytäryhmän toisille jäsenille, jotta 
niille löytyy yhteinen ymmärrys. Selityksiä ja kuvauksia on myös mahdollista kyseenalaistaa. 
Keskustelun tarkoituksena on jalostaa toisten keksimiä ideoita, jotta niihin saadaan mahdolli-
simman monen henkilön näkökulma. Hassisen mukaan parhaimmillaan pohditulle ongelmalle 
tai teemalle saadaan kollektiivinen näkemys. (2005, 59.) Learning cafen keskusteluteemojen 
avulla minulla oli mahdollisuus luokitella aineisto valmiiksi analyysiä varten. 
 
Täydentävänä ideointimenetelmänä käytetyn toivelistatekniikan avulla oli tarkoitus selvittää, 
minkälainen olisi osallistujien mielestä täydellinen Katakri-pääauditoijakoulutus. Menetelmän 
avulla ideoijien huomio keskitettiin vain hyötyihin. Toivelistatekniikka kannustaa ideoimaan 
määrällisesti paljon ja sen aikana ei tarvitse miettiä ideoiden toteutettavuutta tai järkeviä 
perusteita. Tekniikka soveltuu hyvin tuotteiden ja palvelujen kehittämiseen, koska sen avulla 
selvitetään asiakkaiden odotuksia ja tarpeita. Koska kehittämistilaisuudessa oli Katakri-
pääauditoijakoulutuksen suorittaneita henkilöitä sekä turvallisuusalan opiskelijoita, minun oli 
mahdollista saada ideoita sekä entisiltä että mahdollisilta tulevilta asiakkailta. 
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Analyysityön helpottamiseksi olin yhdistänyt toivelistatekniikkaan miellekartan. Miellekarttaa 
käyttämällä voidaan ideoida, jäsentää ja yhdistellä uusia asioita. Sen avulla on myös mahdol-
lisuus ilmaista tiiviisti ja tehokkaasti omat ajatuksensa. Tällä menetelmäyhdistelmällä sain 
kerättyä kohdejoukon kollektiivista näkemystä syventävän subjektiivisen näkemyksen Katakri-
pääauditoijakoulutuksen LbD-mallin mukaisesta toteutuksesta. 
 
4.2 Empiirisen osan toteutus 
 
Hirsjärven ym. mukaan laadullisen tutkimuksen luotettavuutta parantaa tutkijan tarkka selos-
tus tutkimuksen toteuttamisesta ja sen kaikista eri vaiheista. Aineiston tuottamisen olosuh-
teet on kerrottava selvästi ja totuudenmukaisesti. (Hirsjärvi ym. 2009, 232.) Pyrin tässä alalu-
vussa kuvaamaan opinnäytetyön empiirisen osuuden edellä mainittujen vaatimusten mukai-
sesti. Kehittämistilaisuuden läpivienti löytyy liitteestä 5. 
 
Katakri-pääauditoijakoulutuksen kehittämistilaisuuteen kutsuttiin 15 henkilöä ja osallistujat 
koottiin yhteen luokkatilaan. Tilaisuuteen käytettävä kokonaisaika oli kaksi tuntia. Kehittä-
mistilaisuus alkoi osallistujien esittäytymisellä, jotta myöhemmin tapahtunut ideointi ei kärsi-
si turhasta muodollisuudesta. Learning cafeen vaatiman rentouttavan ilmapiirin vuoksi osallis-
tujille tarjottiin myös kahvia tilaisuuden aluksi. Lyhyen esittäytymisen jälkeen pidin kalvoesi-
tyksen, jossa kertasin ideoinnin elementit: Katakri-pääauditoijakoulutuksen ja LbD:n. Ideoin-
timenetelmien käyttö alkoi sen jälkeen, kun olin esitellyt Learning cafen perusperiaatteet ja 
tätä tilaisuutta varten suunnitellun toteutustavan, joka on kuvattu kuviossa 10. 
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Kuvio 10: Learning cafen teemat ja osallistujien vaiheittainen siirtyminen 
 
Learning cafeen jokaisessa pöytäryhmässä oli kolme osallistujaa (Kuvio 10). Jokaisella pöytä-
ryhmällä oli oma keskusteluteema, joka oli yksi LbD-mallin viidestä keskeisestä piirteestä 
(Kuvio 8). LbD:stä otettujen teemojen avulla aineisto oli tilaisuuden jälkeen valmiiksi luoki-
teltu tulevaa analyysiä varten. Päätin toteuttaa ideoinnin LbD:n keskeisten piirteiden avulla, 
jotta voin myöhemmin analysoida kehittämisideoita abduktiivisesti vertaamalla niitä turvalli-
suusauditoinnin teoriaan. Muussa tapauksessa olisin joutunut vertailemaan kehitysideoita 
LbD:n teoriaan, mikä olisi vaatinut syvällisempää pedagogista tuntemusta aiheesta.  
 
Keskustelun virittämiseksi ja LbD:n keskeisten käsitteiden operationalisoimiseksi olin laatinut 
jokaista teemaa varten kysymyksen, joihin ryhmän tulee ideoinnissa ja keskustelussaan vasta-
ta. Operationalisoimisella varmistetaan, että jokainen osallistuja ymmärtää kehittämistyöhön 
liittyvät keskeiset käsitteet samalla tavalla (Hirsjärvi 2009, 155).  Teemat ja niihin liittyvät 
kysymykset olivat: 
 
Autenttisuus – Miten Katakri-pääauditoijakoulutus ja työelämä tulisi yhdistää? 
Kumppanuus – Miten Katakri-pääauditoijakoulutus ja yhteisöllinen tekeminen tulisi toteuttaa? 
Kokemuksellisuus – Miten koulutettavat voivat parhaiten kerätä ja jakaa kokemuksiaan? 
A1 
A2 
A3 
B1 
B2 
B3 
C1 
C2 
C3 D1 
D2 
D3 
E3 
E2 
E1 
A3, B3, C3, D3, E3 
A1, B1, C1, D1, E1 
AUTENTTISUUS 
KUMPPANUUS LUOVUUS 
KOKEMUKSEL-
LISUUS 
TUTKIMUKSEL-
LISUUS 
 39 
 
Tutkimuksellisuus – Miten tutkimuksellisuus ja Katakri-pääauditoijakoulutus tulisi yhdistää? 
Luovuus – Miten Katakri-pääauditoijakoulutettavien luovuudelle annetaan mahdollisuus koulu-
tuksessa? 
 
Vilkan ja Airaksisen mielestä kohdejoukolle esitettävät kysymykset tulee muotoilla alkavaksi 
sanoilla mitä, miten tai miksi, jotta vastaajan on helpompi kuvailla ja selittää ajatuksiaan ja 
näkemyksiään (2009, 63). 
 
Learning cafe toteutettiin viidessä vaiheessa siten, että jokainen osallistui kaikkien teemojen 
keskusteluihin. Learning cafe ensimmäinen vaihe alkoi kuvion 10 mukaisesta asetelmasta. Jo-
kaisesta ryhmästä yksi jäsen (A2, B2, C2, D2, E2) toimi pöydän isäntänä, jonka tehtävänä oli 
kirjata keskustelun aikana syntyneet ideat paperille. Pöydän isännät oli perehdytetty kehit-
tämistilaisuutta edeltävällä viikolla tehtäviinsä tilaisuuden sujuvuuden ja opinnäytetyön re-
liabiliteetin parantamiseksi. Keskustelu kesti kymmenen minuuttia, jonka jälkeen alkoi toinen 
vaihe ja osallistujat siirtyivät seuraavaan pöydän ja keskusteluteeman ääreen. Jotta ideointia 
tapahtuisi jokaisessa vaiheessa eri osallistujien kesken, ryhmien koostumusta sekoitettiin siir-
tymien aikana. Ryhmien jäsenet A3, B3, C3, D3, E3 siirtyivät vaiheittain myötäpäivään ja jä-
senet A1, B1, C1, D1, E1 vastapäivään. Pöydän isännät olivat koko Learning cafeen ajan sa-
man pöydän ja teeman ääressä, jotta he pystyivät sitomaan uusien keskustelijoiden kehitys-
ideat aiempiin ideoihin. Kuva 1 on ottamani valokuva Learning cafen kolmannesta vaiheesta. 
 
Kuva 1: Valokuva Learning cafen kolmannesta vaiheesta 
 
Learning cafe päättyi viidennen vaiheen jälkeen, jolloin jokainen osallistuja oli ideoinut ja 
keskustellut kaikissa pöydissä. Pöytien isännät esittivät lyhyen yhteenvedon oman teemansa 
alla käydyistä keskusteluista ja ideoista, jonka perusteella oli muodostunut kollektiivinen nä-
kemys LbD-mallin mukaisesta Katakri-pääauditoijakoulutuksesta. 
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Learning cafen yhteenvedon jälkeen aloitettiin yksilötehtävänä toteutettava toivelistatekniik-
ka ja miellekartta. Jokaiselle osallistujalle jaettiin kaksi paperiarkkia. Osallistujia pyydettiin 
listaamaan toiselle arkille, minkälainen olisi täydellinen Katakri-pääauditoijakoulutus. Ideoin-
nissa ei tarvinnut ottaa huomioon ideoiden toteutettavuutta tai järkeviä perusteita. Listauk-
seen annettiin aikaa viisi minuuttia, jonka jälkeen osallistujia pyydettiin laatimaan toiselle 
arkille miellekartta toivelistan ideoiden perusteella. Miellekartta oli kuitenkin aloitettu val-
miiksi LbD:n viidellä keskeisellä piirteellä, joihin toivelistan ideat tuli sovittaa. Miellekartan 
laatimiseen annettiin aikaa 10 minuuttia. 
 
Miellekartan laatimisen jälkeen osallistujille jaettiin palautelomake, jonka kysymyksillä pyrin 
selvittämään tilaisuuden onnistumista sekä käytettyjen menetelmien validiteettia. Kehittä-
mistilaisuuden päätyttyä Learning cafen pöytien isännät kertoivat omien pöytiensä keskuste-
luista tarkat yhteenvedot, jotka nauhoitin. Tein nauhoituksille propositiotason litteroinnin 
Learning cafen tulosten analyysityön tueksi. Proposiotasolla tarkoitetaan ainoastaan sanoman 
ja havaintojen ydinsisällön kirjaamista (Kananen 2008, 81). Tarkempaan litterointiin ei ollut 
syytä, koska nauhoitteen informaatio perustuu kohdejoukon tuottamaan kirjalliseen materiaa-
liin. Tärkein syy yhteenvetojen nauhoittamiselle oli työn reliabiliteetin parantaminen luomal-
la myös muille kuin itselleni mahdollisuus analysoida aineistoa. 
 
4.3 Eettiset näkökulmat 
 
Laurea-ammattikorkeakoulun opinnäytetyöohjeen mukaan eettinen pohdinta on tärkeä osa 
opinnäytetyöprosessia (Laurea 2011b, 9). Tuomi ja Sarajärvi ovat kuitenkin todenneet, että 
laadullista tutkimusta käsittelevissä teoksissa painotetaan vain vähän tutkimuksen etiikkaa ja 
tutkijan moraalia. He toteavat myös, että mitä vapaamuotoisempia tiedonkeruumenetelmät 
ovat, sitä vaikeampaa on etukäteen punnita mahdollisia eettisiä ongelmia. (2009, 125.) Tässä 
opinnäytetyössä käytetyistä vapaamuotoisista tiedonkeruumenetelmistä huolimatta olen yrit-
tänyt kuvata tutkimusetiikkaan liittyvät yleiset lainalaisuudet ja sen, miten ne liittyvät tämän 
opinnäytetyön tekemiseen. 
 
Etiikassa on pohjimmiltaan kysymys oikeasta ja väärästä. Kuten arkielämään päätöksente-
koon, myös tutkimuksentekoon liittyy monia eettisiä kysymyksiä, jotka on otettava huomioon. 
Tutkimusetiikan yleisperiaatteiden tunteminen ja niiden huomioon ottaminen on jokaisen tut-
kijan vastuulla. Vastuunotto tarkoittaa, että noudatetaan hyvää tieteellistä käytäntöä. (Hirs-
järvi 2009, 23.) 
 
Opetusministeriön alainen tutkimuseettinen neuvottelukunta on asiantuntijaelin, jonka tar-
koituksena on edistää hyvää tieteellistä käytäntöä. Neuvottelukunnasta annetun asetuksen 
(1347/1991) 2 §:n mukaan tämä tarkoittaa muun muassa tutkimusetiikkaa koskevan keskuste-
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lun edistämistä, tutkimuskysymyksiin liittyvää tiedotustoimintaa ja asiantuntijaelimenä toi-
mimista tutkimuseettisiä ongelmia selvitettäessä. Tutkimuseettinen neuvottelukunta ylläpitää 
myös hyvään tieteellisen käytäntöön liittyvää ohjeistusta.  
 
Ohjeistuksen mukaan ”Tieteellinen tutkimus voi olla eettisesti hyväksyttävää ja luotettavaa 
ja sen tulokset uskottavia vain, jos tutkimus on suoritettu hyvän tieteellisen käytännön edel-
lyttämällä tavalla” (Varantola, Launis, Helin, Spoof & Jäppinen 2013, 6). Neuvottelukunnan 
mukaan hyvän tieteellisen käytännön keskeisiä piirteitä on, että tutkimuksessa noudatetaan 
rehellisyyttä, yleistä huolellisuutta ja tarkkuutta. Tiedonkeruumenetelmien tulee olla eetti-
sesti hyväksyttäviä ja toisten tutkijoiden tekemää työtä tulee kunnioittaa tarvittavia viittaus-
keinoja käyttäen. Tutkimus tulee suunnitella ja toteuttaa tieteelliselle tiedolle asetettujen 
vaatimusten mukaan ja tutkimuksella tulee tarvittaessa olla haettuna tutkimuslupa. (Varanto-
la ym. 2013, 6.) Lisäksi ohjeistus ottaa kantaa tutkimusryhmien ja rahoituksen eettisiin kysy-
myksiin, jotka eivät kosketa tätä opinnäytetyötä. 
 
Erityisesti tiedonkeruumenetelmät ja koejärjestelyt voivat aiheuttaa eettisiä ongelmia. On-
gelmien ehkäisemiseksi on yleistä, että tutkimukseen osallistuville henkilöille kerrotaan kaikki 
merkittävät asiat siitä, mitä tulee tapahtumaan tai mitä saattaa tapahtua tutkimuksen aika-
na. Osallistujien on myös kyettävä ymmärtämään heille kerrottu sisältö tutkimusmenetelmäs-
tä. Eettisen toiminnan kannalta on tärkeätä, että tutkimushenkilöt osallistuvat tutkimukseen 
vapaaehtoisesti, eikä heitä ole pakotettu osallistumaan. (Hirsjärvi ym. 2009, 25). 
 
Opinnäytetyön empiiristä osuutta varten hain tarvittavan tutkimusluvan, jonka myöntäminen 
perustui huolellisesti laadittuun tutkimussuunnitelmaan. Tutkimussuunnitelmassa, opinnäyte-
työssä ja Katakri-pääauditoijakoulutuksen kehittämistilaisuuden kutsukirjeessä olen selosta-
nut käytettävät tiedonkeruumenetelmät mahdollisimman ymmärrettävästi, jotta sekä tie-
deyhteisölle että tutkittavalle kohdejoukolle muodostuu tarkka kuva menetelmien käytöstä. 
Kohdejoukolle oli lähetetty ennen tilaisuutta sen sisällöstä ja aikataulusta kertova tiedote, 
joka lisäksi kerrattiin kehittämistilaisuuden aluksi.  Tiedote on liitteessä 6.  Kohdejoukon 
henkilöt valittiin heidän tietojensa ja koulutuksensa perusteella, mutta ketään ei pakotettu 
osallistumaan. Osallistuminen Katakri-pääauditoijakoulutuksen pedagogiseen kehittämiseen 
oli vapaaehtoista. Osallistujien nimiä ei myöskään mainita opinnäytetyössä ja menetelmäku-
vauksessa käytetyn valokuvan (Kuva 1) käyttöön kysyttiin kaikkien osallistujien suostumus. 
 
Eettisiä kysymyksiä koskevan itsenäisen pohdiskelun lisäksi olen käynyt ohjaajani kanssa kes-
kustelun opinnäytetyön arviointiperusteista ja prosessin arvioinnista. Viskari (2001, 109) ko-
rostaakin, että ohjaajan kanssa tutkimustyön alussa käyty keskustelu tutkimustulosten merki-
tyksellisyydestä ja arvioinnista on tärkeä osa eettistä pohdiskelua. 
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5 Ideoinnin tulokset 
 
Metsämuurosen mukaan tutkimus muotoutuu teoreettisesta viitekehyksestä ja empiirisestä 
osasta saatavasta aineistosta muodostettavan yleiskuvan pohjalta. Metsämuuronen jatkaa, 
että aineistoa on hyvä luokitella keskeisten teoreettisten käsitteiden mukaisesti. (Metsämuu-
ronen 2006, 438-439.) Opinnäytetyön teoreettinen viitekehys tarjosi loistavan mahdollisuuden 
yhdistää LbD:n viisi keskeistä piirrettä Learning cafeta varten suunniteltaviin teemoihin. Edel-
lä mainittujen piirteiden ja tiedonkeruumenetelmien yhdistäminen mahdollistivat aineiston 
luokittelun jo sen keruuvaiheessa. 
 
Aineiston analyysimenetelmänä käytin teemoittelua sekä abduktiivista analyysiä, jossa aineis-
tolähtöisen analyysin tukena käytetään teoriatietoa (Kananen 2008, 91). Aineiston kielellinen 
tarkastelu esimerkiksi diskurssianalyysin keinoin ei olisi tuonut merkittävästi uutta tietoa ai-
neistosta, koska aineisto koostuu suurelta osin kohdejoukon kirjoittamista avainsanoista ja 
lyhyistä virkkeistä sekä pöytien isäntien sanallisesta, mutta tiiviistä yhteenvedosta. Valitsin 
analyysimenetelmäksi teemoittelun, koska tarkoituksenani oli selvittää kohdejoukon näkö-
kulmia ja mielipiteitä koulutuksen kehittämisestä hallitusti yksi LbD:n keskeinen piirre kerral-
laan. Teemoja ovat autenttisuus, kumppanuus, kokemuksellisuus, tutkimuksellisuus ja luo-
vuus.  
 
Teemojen avulla vertailin ja yhdistelin aineistoa käyttäen kohdejoukon kollektiivisia ja sub-
jektiivisia näkemyksiä. Teemoitteluun yhdistetyn abduktiivisen analyysimenetelmän avulla 
tarkastelin LbD:n keskeisten piirteiden näkökulmasta syntyneitä ideoita vertaamalla niitä au-
ditoinnin teoriaan. Analyysitapa, jossa aineiston lisäksi esittelen samalla ideoiden teoreetti-
sen perustan antaa sekä lukijalle että toimeksiantajalle parhaan mahdollisuuden arvioida vii-
meisessä luvussa esittelemääni LbD-mallin mukaista Katakri-pääauditoijakoulutusta. Aineiston 
esittelyssä en juuri käyttänyt suoria lainauksia, koska analyysi perustui tiiviisti ilmaistuihin 
kehitysideoihin ja yhteenvetonauhoituksen propositiotason litterointiin. Aineiston esittelyn 
lisäksi esitän jo analyysivaiheessa omia tulkintojani, jotta voin johtopäätöksissä keskittyä ai-
noastaan uuden koulutusmallin kuvaamiseen. 
 
Olen järjestänyt aineistosta tekemäni havainnot viiteen alalukuun teemoiksi LbD:n keskeisten 
piirteiden mukaisesti. Käsittelen teemojen sisällä sekä ryhmä- että yksilömenetelmien avulla 
saatuja kehitysideoita, jotka ovat saaneet eniten mainintoja. Pyrin yhdistämään kohdejouk-
koon kuuluneiden yksittäisiä ja kollektiivisia ideoita kehittämistyön kokonaiskuvan hahmotta-
miseksi. Esittelen tulosten yhteydessä myös niistä tekemäni päätelmät ja synteesit, jotta voin 
esitellä kaikista teemoista rakentuvan kokonaiskuvan johtopäätöksissä. Synteeseillä tarkoite-
taan tulosten osien yhdistelemistä merkittävämmiksi kokonaisuuksiksi, joihin tulevat johto-
päätökset perustuvat (Hirsjärvi ym. 230). 
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5.1 Autenttisuus 
 
Autenttisuutta lähestyttiin kehittämistilaisuuden Learning cafe-menetelmässä käsitteen ope-
rationaalistavan kysymyksen ”miten Katakri-pääauditoijakoulutus ja työelämä tulisi yhdistää?” 
kautta. Lisäksi osallistujat ideoivat koulutuksen autenttisuuteen liittyviä kehittämisehdotuksia 
yksilötyönä toivelistatekniikan ja miellekartan avulla ilman ohjaavaa kysymystä. 
 
Ideoinnissa nousi vahvasti esille ajatus yrityspankista, johon Laurea-ammattikorkeakoulu ke-
räisi yhteistyökumppaniyrityksiä harjoitusauditointeja varten. Yritysten avulla pääauditoija-
harjoittelijat saisivat kokemusta autenttisista auditoinneista ja auditointiympäristöistä. Osal-
listujien mielestä tällä tavalla olisi myös mahdollista estää sokeutuminen organisaation turval-
lisuusratkaisuja kohtaan, mikä on vaarana koulutettavan omaan organisaation tehtävissä audi-
toinneissa. Ideoinnissa otettiin huomioon myös mahdollisuus suorittaa yrityspankkiyritykseen 
kohdistuva auditointi ryhmäkoossa. Learning cafen keskusteluissa yrityspankki-ideasta todet-
tiin, että idean käyttöönottamisen yhteydessä myös koulutuksen ulosmyynti muuttuisi, kun 
yrityksille alettaisiin markkinoida mahdollisuutta osallistua Katakri-pääauditoijakoulutuksen 
yrityspankkiin. Yrityksille maksettavasta korvauksesta ei käyty keskustelua, mutta todettiin, 
että yritykset saisivat harjoitusauditoinneista arvokasta tietoa oman turvallisuutensa kehitys-
työn tueksi. 
 
Yrityspankkiin osallistuminen toisi erityisesti hyötyä yrityksille, jotka valmistautuvat yhteisö-
turvallisuusselvitykseen. Katakri-pääauditoijakoulutettavien tekemän auditoinnin avulla yritys 
saisi mahdollisen oman sisäisen auditointinsa tueksi ulkopuolisen näkökulman turvallisuus-
tasosta. 
 
Yrityspankin ja koulutettaville entuudestaan tuntemattomien kohteiden käytössä nähtiin myös 
haasteita. Auditointikohteeseen tutustuminen ja varsinainen auditointi vie paljon aikaa, joten 
useiden kohteiden auditointi Katakri-pääauditoijakoulutuksen aikana voi olla mahdotonta. 
Yksittäisten osallistujien vastauksissa todettiin kuitenkin tärkeäksi, että koulutettavat pääsisi-
vät tekemään useita autenttisia auditointeja koulutuksen aikana. Mahdollisena ratkaisuna tä-
hän voisi olla Katakrin eri osa-alueiden suppeampi auditointi eri kohteissa, mitä ehdotettiin 
sekä Learning cafe-keskusteluissa että yksilövastauksissa. 
 
Yrityspankin lisäksi sekä Learning cafen keskusteluissa että yksilömenetelmissä pohdittiin Lau-
rean käyttämistä harjoitusauditointikohteena. Laurean toimipisteiden käyttämistä auditointi-
kohteena perusteltiin koulutuksen järjestelyiden yksinkertaisuudella verrattuna yrityspankki-
malliin. Learning cafen keskusteluissa todettiin, että Laurean toimipisteiden käyttämisen etu-
na olisi myös se, että kouluttajat tuntisivat auditoitavan kohteen paremmin, jolloin arviointi 
ja palautteenanto olisivat helpompaa. Laurean käyttämiselle koulutuksen auditointikohteena 
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löytyi myös vasta-argumentteja, joiden mukaan Laurea on liian suppea kohde Katakri-
auditointien perusteelliseen oppimiseen. Keskusteluissa pidettiin myös tärkeänä, että koulu-
tettavat saisivat kokemuksia erilaisista kohteista ja estettäisiin aikaisemmin mainittu sokeu-
tuminen myös Laurean auditoimisessa. 
 
Learning cafen aikana luotiin lisäksi aikaisemmin esiteltyjä ajatuksia yhdistelevä esitys audi-
tointikohteiden vaihtelusta. Esityksessä ensimmäinen harjoitusauditointi toteutettaisiin Lau-
reaan tai yrityspankin yritykseen. Toisen harjoitusauditoinnin voisi suorittaa omaan organisaa-
tioon. Kolmas harjoitusauditointi olisi tuntemattomaan kohteeseen suoritettava näyttöaudi-
tointi, joka olisi samalla koulutuksen käytännön loppukoe.  
 
Esitys on hyvä sen progressiivisen etenemisen vuoksi. Ensimmäisessä auditoinnissa olisi mah-
dollisuus harjoitella auditointiprosessin perusteita. Toisessa auditoinnissa olisi mahdollisuus 
parantaa oman organisaation turvallisuutta, mutta välttää ensimmäisessä auditoinnissa tapah-
tuneet virheet. Kolmas auditointi suoritettaisiin yrityspankin yrityksiin, jolloin auditoitavan 
näyttötilanne olisi mahdollisimman autenttinen. Samalla yrityspankin yritykset saisivat suu-
rimman mahdollisen hyödyn auditoinnista, koska kyseessä olisi auditoijan viimeinen kohde. 
Esityksen mukaisessa koulutuksessa auditoijat saisivat kokemusta sekä standardin (ISO 19011 
2011) mukaisesta sisäisestä että ulkoisesta auditoinnista. 
 
Työelämään suoritettavien auditointien lisäksi työelämäyhteyttä ideoitiin kouluttajien osalta. 
Useiden osallistujien mielestä Laurean opettajien lisäksi kouluttamaan tulisi kutsua asiantun-
tijoita viranomaisista, ministeriöistä ja yrityksistä. Learning cafen aikana keskusteltiin myös 
Naton ja EU:n kanssa tehtävästä yhteistyöstä koulutuksen osalta, mutta ideasta ei syntynyt 
keskustelujen aikana konkreettista kehitysehdotusta. Nato- ja EU-yhteistyöehdotusta voi pe-
rustella sillä, että yhteisöturvallisuuselvitysmenettelystä on päätetty Euroopan Neuvostossa 
(23.9.2013/488/EU) ja Nato on Suomen valtiolle ja suomalaisille yrityksille arvokas liikekump-
pani, jonka hankkeissa käsitellään usein turvallisuusluokiteltua tietoa. 
 
5.2 Kumppanuus 
 
Kumppanuutta lähestyttiin kehittämistilaisuuden Learning cafe-menetelmässä käsitteen ope-
rationaalistavan kysymyksen ”miten Katakri-pääauditoijakoulutus ja yhteisöllinen tekeminen 
tulisi toteuttaa?” kautta. Lisäksi osallistujat ideoivat koulutuksen kumppanuuteen liittyviä 
kehittämisehdotuksia yksilötyönä toivelistatekniikan ja miellekartan avulla ilman ohjaavaa 
kysymystä. 
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Kumppanuutta koskevissa keskusteluissa ja useissa yksilöideoissa ehdotettiin pienryhmissä 
tehtäviä auditointeja. Pienryhmät voisivat auditoida toistensa yrityksiä, mutta tämän idean 
vaarana nähtiin se, että toiset yritykset voisivat yrittää koulutuksen avulla soluttautua näh-
däkseen toisten yritysten turvallisuusratkaisuja. Keskusteluissa ehdotettiin myös mallia, jossa 
työparit auditoisivat toistensa organisaatioita, mutta tämä malli sisältää yhtä lailla soluttau-
tumisriskin. Soluttautumiseen liittyen keskusteltiin opiskelijoiden valinnasta koulutukseen, 
mutta samalla todettiin, että ei ole tarkoituksenmukaista karsia toisilleen kilpailevien yritys-
ten edustajia pois. Koulutus halutaan pitää vapaana kaikille maksaville asiakkaille. 
 
Pienryhmissä tehtävät auditointiharjoittelut voisi yhdistää autenttisuus-teemassa esiteltyyn 
yrityspankki-ideaan. Yrityspankkeihin tehtävien auditointien avulla vältyttäisiin soluttautu-
misriskiltä. Ryhmäkoossa tehtävistä auditoinneista voisi lisäksi olla merkittävä hyöty Johta-
misjärjestelmien auditointiohjeet standardissa ja ASQ:n auditointikäsikirjassa pääauditoijalta 
vaadittavien kompetenssien oppimisessa, jotka painottavat suunnittelutyön ja auditointiryh-
män johtamisen taitoja (ISO 19011 2011, 7.2.2. & 7.2.3.4; Russell 2013, 61 & 136). Koulutet-
tavat voisivat pienryhmissä harjoitella auditoinnin lisäksi pääauditoijan tehtäviä auditointi-
kohteessa. Standardin mukaiset tehtävät huomioonottava koulutus saattaisi myös vahvistaa 
koulutuksen vetovoimaa ja lisätä hakijamääriä Katakri-pääauditoijakoulutukseen. 
 
Kumppanuuden teemasta käydyissä keskusteluissa ja yksilöideoissa vahvinta kannatusta sai 
mentoriajatteluun perustuva idea. Mentorimallissa koulutettavat jaettaisiin jo aiemmin mai-
nittuihin pienryhmiin, joiden esimerkkikooksi keskusteluissa mainittiin 2-3 koulutettavaa. 
Pienryhmään kuuluisi arvioija, joka olisi yksi KATAKRI-pääauditoijakoulutuksen opettajista. 
Opettajan lisäksi jokaisella pienryhmällä olisi oma mentori, joka olisi joko aiemmin Katakri-
pääauditoijakoulutuksen suorittanut henkilö tai Laurean opettaja. Mentorin tehtävänä olisi 
tukea ja neuvoa omaa pienryhmäänsä auditoijan ja pääauditoijan tehtävien harjoittelussa. 
Keskusteluissa pidettiin realistisena tavoitteena, että mentorit olisivat läsnä koulutuksessa 
muutamina lähiopetus- tai auditointikertoina. 
 
Mentorimalli olisi vahvasti samassa linjassa LbD-mallin keskeisiin piirteisiin kuuluvan kumppa-
nuuden toteutumisessa Katakri-pääauditoijakoulutuksessa. Mentorimallin pienryhmässä toteu-
tuisi yhdessä tekeminen ja mentorin ohjeet tukisivat osaamisen jakamista. Mentorin osallis-
tuminen koulutettavien ohjaukseen tukisi myös standardin mukaisten vaatimusten toteutumis-
ta pääauditoijien koulutuksessa. Standardin (ISO 19011 2011) mukaan auditoijilta vaadittavan 
kokemuksen lisäksi pääauditoijalla tulisi olla eri pääauditoijien ohjauksessa hankittuja tietoja 
ja taitoja auditointiryhmän johtamisesta (7.2.5). 
 
Mentorimallin osaksi pohdittiin myös LbD-mallin mukaista monipuolista opiskelija-arviointia. 
Pienryhmän jäsenet arvioisivat itseään ja tekisivät vertaisarviointia. Tämän lisäksi sekä arvioi-
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ja että mentori arvioisivat pienryhmää ja sen jäseniä. Tarkoituksena olisi saada koulutettavil-
le palautetta mahdollisimman monesta eri näkökulmasta. Sekä keskusteluissa että yksilöide-
oinnissa ehdotettiin myös auditoitavan tahon antamaa palautetta pienryhmälle. Lisäksi ehdo-
tettiin arvioijan pitämiä palautekeskusteluja osana arviointi- ja kehitysprosessia. 
 
Learning cafen keskusteluissa havaittiin myös haasteita mentorimallin arvioinnissa. Autentti-
suus-teemassa esiin nostettu vaara soluttautumisesta ja luottamuksellisen tiedon jakamisesta 
nähtiin myös arvioinnin ongelmana. Keskustelijat pohtivat, kuinka arviointi on mahdollista 
toteuttaa ilman auditoitavan kohteen luottamuksellisen tiedon vaarantumista. Keskustelussa 
todettiin, että arvioijalla täytyy olla oikeus harjoitusauditoinnin tietojen käsittelyyn, jotta 
hän pystyy tekemään arvioinnin. Muille koulutettaville tiedot hämärrettäisiin siten, että luot-
tamukselliset tiedot eivät paljastu. Tällä tavalla pystytään suojamaan tieto, mutta samalla 
koko kurssin kesken käytävä yksityiskohtainen keskustelu on mahdotonta. 
 
Yksittäisinä, mutta toisiaan tukevina ajatuksina tuotiin esiin muun muassa, että kumppanuut-
ta ja oppimista tukisivat myönteinen ja avoin ilmapiiri sekä yhteisesti toteutetut projektit 
koulutuksen aikana. Learning cafen keskusteluissa todettiin, että kumppanuuden ilmapiirin 
tulisi olla lähtöisin kouluttajista. 
 
5.3 Kokemuksellisuus 
 
Kokemuksellisuutta lähestyttiin kehittämistilaisuuden Learning cafe-menetelmässä käsitteen 
operationaalistavan kysymyksen ”miten koulutettavat voivat parhaiten kerätä ja jakaa koke-
muksiaan?” kautta. Lisäksi osallistujat ideoivat koulutuksen kokemuksellisuuteen liittyviä ke-
hittämisehdotuksia yksilötyönä toivelistatekniikan ja miellekartan avulla ilman ohjaavaa ky-
symystä. 
 
Kokemuksellisuudesta käydyissä keskusteluissa ja yksilöideoissa nousi selvästi esille pohdinta 
myös mentorimallin arviointiin liittyen siitä, mitä tietoa koulutuksen aikana voi jakaa. Keskus-
teluissa mietittiin muun muassa sitä, tulisiko koko kurssin kesken tehdä salassapitosopimus 
tietoturvallisuuden takaamiseksi. Laajan tietomäärän ja kohteiden kattavaa sopimusta pidet-
tiin kuitenkin vaatimuksena, johon kaikki koulutettavat eivät ehkä suostuisi. Salassapitosopi-
musten todettiin olevan luonnollinen osa auditointiprosessia, joten ideaa koko kurssin katta-
vasta sopimuksesta ei täysin tyrmätty. 
 
Eräs esille noussut idea oli tiedon käsittelyn ja jakamisen säännöistä sopiminen kurssin kes-
ken. Idean taustalla on niin sanottu ”Chatham house rule”, joka on kansainvälisesti käytetty 
sääntö erilaisissa keskustelutilaisuuksissa. Säännön mukaan keskusteluun osallistuvat eivät saa 
paljastaa ulkopuolisille osallistujia ja asiasisältöä ei saa myöskään yhdistää esittäjäänsä. 
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Chatham house rule-tyyppinen tiedon jakaminen kuitenkin kyseenalaistettiin keskusteluissa ja 
todettiin että keskustelun tulee olla selvästi joko julkista tai salassa pidettävää. 
 
Tiedon jakamiseen ja mentorimallin arviointiongelmaan ehdotettiin yhteistä ratkaisua. Pien-
ryhmän 2-3 koulutettavaa sekä mentori ja arvioija tekisivät keskenään salassapitosopimuksen. 
Sopimuksen turvin olisi mahdollista toteuttaa kumppanuus-teemassa ideoitu ohjaaja-, men-
tor-, itse- ja vertaisarviointi. Tällaisessa tilanteessa myös kokemusten vaihtaminen koulutet-
tavien ja mentorin kesken helpottuisi huomattavasti. Ideaa tosin kritisoitiin juuri siitä, että se 
rajaa kokemusten jakamisen hyvin suppealle ryhmälle, eikä mahdollista täysmääräistä koke-
musten jakamista koko kurssin laajuudessa. 
 
Luottamuksellisen tiedon jakamisongelmista käyty keskustelu johti pohdintaan Katakri-
pääauditoijakoulutuksen oppimistavoitteista. Ensisijaiseksi oppimistavoitteeksi todettiin audi-
tointiprosessin ja pääauditoijan taitojen osaaminen. Koulutuksen ensisijainen tavoite ei ole 
opettaa yksittäisten kriteerien tulkintaa, vaan auditointiprosessin hallinta. Koulutettaville 
tulisi muodostua kokonaiskuva pääauditoijan tehtävistä. Keskustelun aikana tarkennettujen 
koulutustavoitteiden perusteella esitettiin vielä uusi näkökulma kokemusten jakamiseen. Kou-
lutettavat voisivat kuvata auditointiprosessin ja jättää kertomatta luottamukselliset yksityis-
kohdat. Auditointiprosessi on julkinen ja päätavoitteena on juuri prosessin oppiminen. Kes-
kustelijoiden mielestä prosessin, menettelytapojen ja erilaisten näkökulmien jakaminen on 
tärkeää, koska ihmiset ymmärtävät asiat eri tavalla ja tekevät vaihtoehtoisia tulkintoja kerä-
tessään auditointinäyttöä. Tavoitteena olisi keskusteluissa mainittu ”yhteisen jakamisen pol-
ku”. 
 
Luottamuksellisen tiedon jakamisongelmista huolimatta sekä Learning cafe-keskusteluissa et-
tä yksilöideoinnissa korostettiin autenttisten auditointitapausten esille tuomista koulutuksessa 
osana kokemusten jakamista. Keskustelussa ehdotettiin muun muassa, että koulutettavien 
omat organisaatiot tai autenttisuus-teemassa mainitut yrityspankkiyritykset voisivat antaa 
esimerkkitapauksia siitä, minkälaisia ongelmia heillä on ollut Katakri-auditoinneissa. Tällä 
tavalla olisi mahdollista keskustella kurssin kesken erilaisista Katakrin tulkinnoista ja kehittä-
mistoimenpiteistä. Organisaatio voisi myös kertoa, miten he reagoivat havaittuun ongelmaan 
tai auditointipoikkeamaan tilanteessa. Keskustelussa ehdotettiin, että tapauksia voitaisiin 
käsitellä myös pienryhmissä. Keskusteleminen ylipäätänsä nähtiin tärkeänä keinona kokemus-
ten jakamisessa. 
 
Ajatusta kokemusten jakamisesta ja ryhmätyöskentelystä tukee sekä kansainvälinen standardi 
että ASQ, joiden mukaan pääauditoijan tulee varsinaisen auditoinnin lisäksi harjoitella ryhmä-
työtilanteita sekä hallita johtamis- ja vuorovaikutustaitoja ollakseen pätevä pääauditoija (ISO 
19011 2011, 7.2.2 & 7.2.3.4; Russell 2013, 61 & 136). Auditointi on ihmisten kanssa työskente-
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lyä. Pienryhmissä käytävien tapausten käsittelyn voisi myös yhdistää mentorimalliin. Tällä 
tavalla pienryhmä pystyisi mentorinsa tukemana käsittelemään tapauksia, jota heidän audi-
toimassa yrityspankkiyrityksessä on tullut esille. Samalla olisi mahdollista jakaa tietoa vain 
pienen ryhmän sisällä, jos yritykset haluavat tapausten ja niihin liittyvän tiedon jakamista. 
 
Keskustelussa esitettiin myös, että ryhmäkeskusteluja tulisi käydä lisäksi esimerkiksi auditoin-
nin teoriatiedon, valtionhallinnon tieto- ja kyberturvallisuuden johtoryhmän (Vahti) ohjeiden 
tai Katakrin pohjalta. Keskustelua voisi käydä joko lähiopetuskerroilla tai verkossa, kuten 
eräässä yksilöideassa ehdotettiin. Keskustelu voisi tapahtua Laurean käyttämässä Optima-
ympäristössä siten, että eri aiheista käytäviä verkkokeskusteluja olisi kurssin aikana useita ja 
jokaisen kurssilaisen tulisi kommentoida jokaista keskustelua esimerkiksi vähintään kaksi ker-
taa. Tällä tavalla kurssilaiset voisivat käydä keskustelua kurssin kesken myös lähiopetuskerto-
jen välillä. 
 
Learning cafen keskustelujen perusteella kokemuksellisuus tulee tuoda osaksi koulutusta myös 
pedagogian, eli kouluttajien kautta. On tärkeää, että rakennetaan jakamisen kulttuuri osaksi 
koulutusta, koska ”30 ihmistä jakamassa tietoa on parempi, kuin yksi tietoa imevä”, kuten 
pöydän isäntä yhteenvedossa siteerasi erästä keskustelijaa. Esimerkillä tarkoitetaan sitä, että 
koulutettavien tulisi jakaa tietoa muille eikä pelkästään kuunnella ja oppia muilta. Jakamisen 
kulttuurin rakentamiseksi ehdotettiin kouluttajien kesken järjestettävää workshoppia ennen 
koulutusta.  Workshopissa pedagogiset työkalut omaavat opettajat pohtisivat, millä tavalla 
voidaan edistää jakamisen kulttuuria ja kokemuksellisuutta koulutuksessa. 
 
Laajaa kannatusta keskusteluissa sai idea vuotuisten Katakri-seminaarien järjestämisestä. 
Seminaari olisi Katakri-pääauditoijakoulutuksen alumnitoimintaa, jossa vaihdettaisiin koke-
muspohjaista tietoa auditoitavilta tahojen ja pääauditoijien ja koulutettavan kurssin kesken. 
Tällä tavalla hyödynnettäisiin koulutuksen käyneiden henkilöiden tietoa kokemukseista ja 
toimivista auditointimenetelmistä. Seminaarissa voitaisiin käsitellä muuttuneita tietoja, luoda 
yhteistyöverkostoja ja keskustella Katakrin tulkinnoista. Seminaariin kutsuttaisiin mukaan 
myös viranomaisia ja mahdollisesti muita samankaltaista koulutusta järjestäviä organisaatioi-
ta. Keskusteluissa pidettiin myös tärkeänä, että alumnit pitäisivät puheenvuoroja lähiopetus-
kerroilla, jolloin tapahtuisi ajatustenvaihtoa muun muassa hyvistä ja huonoista käytänteistä. 
Alumnien jakamaa tietoa pidettiin arvossa, koska heidän tietonsa ja ideansa olisivat tuoreita. 
Laurea voisi ottaa vetovastuun seminaarista järjestämällä tapahtuman esimerkiksi jokaisen 
kurssin yhteydessä Laurea Leppävaarassa. 
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5.4 Tutkimuksellisuus 
 
Tutkimuksellisuutta lähestyttiin kehittämistilaisuuden Learning cafe-menetelmässä käsitteen 
operationaalistavan kysymyksen ”miten tutkimuksellisuus ja KATAKRI-pääauditoijakoulutus 
tulisi yhdistää?” kautta. Lisäksi osallistujat ideoivat koulutuksen tutkimuksellisuuteen liittyviä 
kehittämisehdotuksia yksilötyönä toivelistatekniikan ja miellekartan avulla ilman ohjaavaa 
kysymystä. 
 
Tutkimuksellisuutta koskevissa Learning cafe-keskusteluissa todettiin, että ”tutkimuksellisuus 
on kivijalka” ja että koulutuksen tulisi perustua tutkimuksellisuuteen. Sen tuomista osaksi 
Katakri-pääauditoijakoulutusta mietittiin muun muassa menetelmien osalta. Muutamissa yksi-
löideoissa ehdotettiinkin tutkimuksellisten raporttien laatimista osana pääauditoijan tehtävi-
en harjoittelua. Samalla auditointiin liittyvät raportit ja harjoitustyöt voisi tehdä Laurean 
opinnäytetyöpohjalle. 
 
Keskusteluissa mietittiin, että koulutettaville tulisi kuitenkin aluksi luoda ymmärrys siitä, mi-
tä tutkimuksellisuus on esimerkiksi kertomalla, miten se näkyy koulutettavien omassa työym-
päristössä.  Mikäli joillakin koulutettavilla ei olisi korkeakoulutaustaa, voisi tällaisille osallis-
tujille järjestää koulutusta edeltävän opintojakson, jossa perehdytetään tutkimuksellisuu-
teen. Toisaalta keskustelussa pohdittiin myös, tulisiko tällaiset henkilöt karsia hakuvaiheessa 
pois, jolloin varmistettaisiin, että jokaisella koulutettavalla on ainakin tutkimukselliselta 
työskentelyltä vaaditut perustiedot ja –taidot. Joka tapauksessa ohjaus nähtiin tärkeänä teki-
jänä tutkimuksellisuuden jalkauttamisessa osaksi koulutusta. Yksilöideoissa nousi myös esiin 
ajatus teoria- tai tutkimuskirjallisuuden jakamisesta koulutuksen aikana. Teoriakirjallisuuden 
jakaminen on perusteltua, koska pääauditoijalla tulisi olla auditointiryhmän parhaimmat tie-
dot auditointikriteeristöstä ja taustateoriasta (Russell 2013, 61). 
 
Myös tutkimuksellisuudesta käydyssä keskustelussa viitattiin kumppanuus-teemassa kehitet-
tyyn mentorimalliin. Pienryhmät voisivat mentorien ja opettajien kanssa yhteistyössä tuottaa 
julkaisuja esimerkiksi auditointimenettelystä ja –prosessista tai alakohtaisia manuaaleja. Jul-
kaisuissa voisi olla rajoitettu jakelu, mikäli se sisältäisi luottamuksellista tietoa. Keskusteli-
joiden mukaan julkaisut voisivat olla aiemmin mainittujen Laurean opinnäytetyöasetusten ja -
ohjeiden mukainen.  
 
Prosessikuvauksen lisäksi julkaisutoiminta ehdotettiin koskemaan myös yksittäisiä Katakrin 
kriteerejä. Tässä ehdotuksessa tutkimuksellisuutta opeteltaisiin yksittäisten kriteerien avulla, 
eli koulutettavat tutkisivat kriteerejä tutkimuksellisin keinoin. Tämä tarkoittaisi keskusteli-
joiden mukaan kriteerin teoriataustan kartoittamista; mihin kriteeri perustuu ja mistä eri 
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vaatimuksista se koostuu. Kriteerien tutkimisessa nähtiin se hyöty, että yhden kriteerin tut-
kimisesta saatuja tietoja ja taitoja voi hyödyntää myös muiden kriteerien tutkimisessa.  
 
Kriteerien taustateorian tutkimisella koulutettavat tutustuisivat samalla Katakrin eri osa-
alueiden taustalla olevaan teoriatietoon. Keskustelussa arvioitiin, että koulutettavat osaisivat 
kriteerien tutkimuksellisen tarkastelun jälkeen paremmin arvioida muun muassa mikä on riit-
tävä auditointinäyttö ja mitkä ovat hyväksyttyjä turvallisuusratkaisuja. Koulutettavat oppisi-
vat mahdollisesti myös ajattelemaan kriteerien välisiä vaikutussuhteita. Tällä tarkoitettiin 
tilannetta, jossa toisen kriteerin vaatimusten täyttymisen johdosta jonkin toisen kriteerin 
vaatimusten ei tarvitse täyttyä. Kriteerien taustateorian tutkiminen edistäisi pääauditoijien 
parempaa ymmärrystä kriteeristöstä ja sen taustateoriasta suhteessa muihin auditointiryhmän 
jäseniin, mikä olisi linjassa ASQ:n auditointikäsikirjan kanssa (Russelle 2013, 61).  
 
Keskustelujen ja yksilöideoiden mukaan kriteerien tutkimuksellisten tarkastelujen julkistami-
sella voisi olla myös yhteys Katakrin kehitystyöhön, jolloin koulutettava kurssi oman oppimi-
sensa ohella tuottaisi tietoa Kansallisen turvallisuusauditointikriteeristön päivityksestä vas-
taavalle työryhmälle. Tällä tavalla edistettäisiin Laurean ja viranomaisten yhteistyötä koulu-
tuksessa. Keskusteluissa pohdittiin myös, voisiko julkaisujen kautta syntyä autenttisuus-
teemassa ideoitu kansainvälinen yhteys. Tämä ajatus ei kuitenkaan johtanut konkreettisiin 
kehitysehdotuksiin. 
 
Ajatus julkaisutoiminnasta ainakin kurssin käyneiden kesken on käytännöllinen ja kokemuksel-
lisuutta tukeva kehitysehdotus. Koulutettavat voisivat tällä tavoin jakaa kokemuksiaan ja 
käydä keskustelua Katakrista ja riittävästä auditointinäytöstä. Mikäli julkaisutoiminta ulote-
taan kurssin ulkopuolelle, se voi edistää Laurean verkostoitumista yritys- ja viranomaistoimi-
joiden kanssa. Julkaisuista voisivat olla kiinnostuneita esimerkiksi Katakrin päivityksestä vas-
taava työryhmä sekä kriteereissä viitattujen dokumenttien laatijat. 
 
5.5 Luovuus 
 
Luovuutta lähestyttiin kehittämistilaisuuden Learning cafe-menetelmässä käsitteen operatio-
naalistavan kysymyksen ”miten Katakri-pääauditoijakoulutettavien luovuudelle annetaan 
mahdollisuus koulutuksessa?” kautta. Lisäksi osallistujat ideoivat koulutuksessa hyödynnettä-
vään luovuuteen liittyviä kehittämisehdotuksia yksilötyönä toivelistatekniikan ja miellekartan 
avulla ilman ohjaavaa kysymystä. 
 
Learning cafe-keskusteluissa todettiin, että luovuuden mahdollistaminen on lähtöisin koulut-
tavasta organisaatiosta ja kouluttajista. Koulutuksessa tulisi vallita ilmapiiri, joka sallii luovan 
ideoinnin ja ratkaisut sekä epäonnistumiset. Keskusteluissa todettiin myös, että luovuus ei ole 
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mahdollista, jos omat tiedot aiheesta ovat vanhentuneet. Luovuuden perustana nähtiin oman 
osaamisen jatkuva kehittyminen. Omien tietojen päivittäminen koskisi sekä kouluttajia että 
koulutettavia. 
 
Kokemuksellisuus-teemassa pohdittu luottamuksellisen tiedon jakamisongelma koettiin kui-
tenkin luovuus-teemassa mahdollisuutena kouluttajalle. Mikäli arkaluontoisia auditointeja ja 
poikkeamatapauksia ei ole mahdollista jakaa, voisi kouluttaja luoda kuvitteellisia tapauksia. 
Kuvitteellisia tapauksia olisi mahdollista käsitellä koko kurssin kesken ja niitä olisi mahdollista 
käyttää myös tutkimuksellisuus-teemassa pohdittujen julkaisujen esimerkkitapauksina. 
 
Katakri-pääauditoijakoulutukseen osallistuville tulisi antaa valmiudet ja työkalut luovaan tul-
kintaan. Katakrin tulkinta ei ole yksiselitteistä, vaan vaatii luovuutta. Koulutuksessa tulisi yh-
dessä etsiä vaatimusten täyttämiseksi vaihtoehtoisia toteutustapoja. Keskusteluissa painotet-
tiin, että opetuksessa ei tulisi tyytyä ensimmäisenä mieleen tulevaan yksinkertaisimpaan rat-
kaisuun, vaan tulisi pohtia vaihtoehtoisia toteutustapoja. Myös epäonnistuminen nähtiin 
myönteisenä asiana vaihtoehtoisten ratkaisujen pohdinnassa. Keskusteluissa painotettu vaih-
toehtoisten ratkaisujen vaatiminen koulutettavilta olisi yksinkertainen tapa haastaa koulutet-
tavia pohtimaan erilaisia auditointinäytön variaatioita ja kriteeristön taustateorioita. 
 
Autenttisuus-teemaan liittyvän yritysyhteistyön lisäksi Learning cafen keskusteluissa ja yksi-
löideoissa mietittiin koulutettavien valinnan vapautta sekä yksilöllisten tarpeiden huomioon 
ottamista koulutuksen suunnittelussa ja osana luovuutta. Ennen koulutuksen alkua jokaisen 
koulutettavan tulisi laatia henkilökohtainen opintosuunnitelma (Hops), josta käy ilmi koulu-
tettavan tausta ja motiivit. Hopsien perusteella koulutukseen luotaisiin moduulit, joista jo-
kainen koulutettava voisi valita omien tarpeidensa mukaisen suoritustavan. Keskustelijoiden 
mukaan tällä tavalla tarjottaisiin koulutettavalle mahdollisuus valita haluaako hän esimerkiksi 
tehdä kaikki auditoinnit yrityspankin kautta vai omaan organisaatioonsa. Kaikille koulutetta-
ville järjestettäisiin yhteiset yleiset opinnot, mutta Katakrin eri osa-alueita voisi painottaa ja 
kohdentaa organisaatioiden ja yksilöiden omien tarpeiden mukaisesti. 
 
Ajatus moduuleista ja koulutuksen yksilöllisestä suoritustavasta voisi kasvattaa koulutuksen 
hakijamääriä. Yrityksillä ja yksilöillä on varmasti erilaisia kiinnostuksen kohteita ja tavoittei-
ta, jotka olisi mahdollista saavuttaa koulutuksen aikana helpommin, mikäli koulutus olisi to-
teutustavaltaan joustava. Yksilöideoinneissa ja Learning cafen-keskusteluissa nostettiin esiin 
myös erilaisten luovien menetelmien käyttö koulutuksessa. Keskustelussa sivuttiin kokemuk-
sellisuus-teemassa ideoitua ryhmäkeskustelumallia osana opetusta. Keskusteluissa ehdotettiin 
esimerkiksi lukupiirin tai videopäiväkirjojen hyödyntämistä osana opetusta. Näiden keinojen 
avulla koulutettavat jakaisivat kokemuksia ja oppisivat toisiltaan. Edellä mainittuja menetel-
miä voisi käyttää hyväksi myös vertais- tai mentoriarvioinnissa. 
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6 Johtopäätökset 
 
Tässä luvussa esittelen aineiston analyysin perusteella tekemäni johtopäätökset ja opinnäyte-
työprosessista ja sen validiteetista käymäni pohdinnan. Jotta työstä olisi mahdollisimman pal-
jon hyötyä toimeksiantajalle, esitän johtopäätöksissä synteeseihin ja teoriatietoon perustuvan 
ehdotuksen LbD-mallin mukaisesta Katakri-pääauditoijakoulutuksesta. Viimeisessä luvussa 
arvioin opinnäytetyöprosessin onnistumista vertaamalla työn tuloksia teoreettiseen viiteke-
hykseen sekä asettettuihin tavoitteisiin ja tutkimuskysymykseen. 
 
6.1 LbD-mallin mukainen Katakri-pääauditoijakoulutus 
 
Opinnäytetyön tutkimuskysymyksenä oli ”millä tavalla kehittämispohjaiseen oppimiseen pe-
rustuva Katakri-pääauditoijakoulutus tulisi toteuttaa?”. Johtopäätöksenä esittelemäni koulu-
tusmallin on tarkoitus vastata tutkimuskysymykseen. Esittelemäni tiivis kuvaus koulutusmallis-
ta perustuu edellisessä luvussa analysoituun aineistoon ja opinnäytetyön teoreettiseen viite-
kehykseen. Opinnäytetyön tavoitteena ei ole luoda täysin uutta koulutusmallia, joten tästä 
syystä esittelemäni LbD-mallin mukaisen koulutusmallin tavoitteet ja tuntijako on otettu Ka-
takri-pääauditoijakoulutuksen alkuperäisestä koulutussuunnitelmasta.  Koulutus on jaettu 
etäopetusjaksoihin ja lähiopetusjaksoihin. Koulutuksen kesto on noin viisi kuukautta ja koulu-
tuksen lähiopetusjaksot sisältävät yhteensä 13 lähiopetuspäivää. Seuraavaksi kuvaan koulu-
tusmallin vaiheet kronologisessa järjestyksessä. 
 
Ennen koulutuksen alkua kouluttajat käyvät yhdessä läpi auditoinnin ja Katakrin muuttuneita 
tietoja. Varsinainen Katakri-pääauditoijakoulutus alkaa orientoivalla etäopetusjaksolla. Etä-
opetusjakson aluksi vastuuopettaja avaa koulutusta ja etenkin etäopetusjaksoja varten luo-
dun verkkoympäristön. Verkkoympäristössä on esitelty muun muassa koulutuksen tavoitteet, 
aikataulu ja käytetyt menetelmät. Ensimmäiseksi koulutettavat laativat ja palauttavat verk-
koympäristössä ohjeistetun henkilökohtaisen opintosuunnitelman (Hops), jossa koulutettavat 
reflektoivat osaamistaan, asettavat itselleen tavoitteita, kertovat odotuksistaan ja päättävät 
alustavasti auditointikohteistaan. Auditointikohteiksi voi valita oman organisaation, yritys-
pankkiyrityksen, Laurean toimipisteen tai näiden yhdistelmän. 
 
Etäopetusjakson aikana jaetaan myös yleinen itseopiskelumateriaali, johon sisältyy Katakri ja 
Johtamisjärjestelmien auditointiohjeet -standardi ISO 19011 2011. Etäopetusjakson aikana 
koulutettavat perehtyvät itseopiskelumateriaaliin ja valmistautuvat ensimmäisellä lähiopetus-
jaksolla järjestettävään alkutenttiin. Etäopetusjakson aikana jokaisen kouluttajan ja koulu-
tettavan tulee esittäytyä verkkoympäristössä. Lisäksi koulutettaville on järjestetty auditoin-
nin perusteista ja Katakrista verkkokeskustelu, johon jokaisen tulee osallistua. 
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Ensimmäinen lähiopetusjakso sisältää kolme lähiopetuspäivää. Jakson pääteemana on audi-
toinnin perusteet ja Katakri. Jakson aluksi esitellään koulutus ja sen läpivienti sekä tutuste-
taan koulutettavat lyhyesti tutkimuksellisuuteen. Tämän jälkeen käsitellään auditoinnin pe-
rusteita ja Katakria esimerkiksi luentojen, asiantuntijaluentojen ja ryhmäkeskustelujen kei-
noin. Ensimmäisellä lähiopetusjaksolla mentorit esittäytyvät ja kurssi jakautuu pienryhmiin, 
joilla on oma mentori. Tässä vaiheessa jaetaan myös Laurean toimipisteet myöhemmin tapah-
tuvaa ensimmäistä harjoitteluauditointia varten ja allekirjoitetaan salassapitosopimukset. 
 
Ensimmäisen lähiopetusjakson jälkimmäisenä päivänä järjestetään Katakri-seminaari, johon 
ottavat osaa aikaisempien Katakri-pääauditoijakoulutuksien suorittaneet henkilöt, kouluttajat 
ja mahdolliset muut alan asiantuntijat. Seminaari on osa koulutettavien orientointia ja pereh-
tymistä aiheeseen. Seminaarissa jaetaan kokemuksia auditoinnista, pääauditoijan roolista, 
Katakrin tulkinnoista ja uusista tiedoista. Lähiopetusjakso päättyy alkutenttiin, joka käsitte-
lee auditoinnin perusteita ja Katakria. 
 
Toisen etäopetusjakson pääteemana on orientaatio Katakrin fyysisen turvallisuuden osa-
alueeseen. Etäopetusjakson aluksi koulutettavat saavat tenttiarvosanan ja opettajan kirjalli-
sen arvion tentistä. Etäopetusjakson aikana pienryhmille avataan omat työtilat verkkoympä-
ristöön. Jakson aikana koulutettaville on järjestetty verkkokeskustelu, joka käsittelee fyysi-
seen turvallisuuteen liittyvää autenttista tai keksittyä tapausta, johon jokaisen tulee osallis-
tua. 
 
Toinen lähiopetusjakso sisältää kolme lähiopetuspäivää. Jakson pääteemana on Katakrin fyysi-
sen turvallisuuden osa-alue. Jakson aikana käsitellään Katakrin fyysisen turvallisuuden osa-
aluetta esimerkiksi luentojen, asiantuntijaluentojen ja ryhmäkeskustelujen keinoin. Jakson 
aikana pienryhmät tutkivat fyysisen turvallisuuden osa-alueeseen kuuluvien kriteerien teo-
riataustoja ja pitävät tuloksista lyhyen esitelmän. 
 
Kolmannen etäopetusjakson pääteemana on fyysiseen turvallisuuteen liittyvä harjoitusaudi-
tointi sekä orientaatio Katakrin fyysisen turvallisuuden osa-alueeseen. Pienryhmä toteuttaa 
mentorin avulla suunnitellun harjoitusauditoinnin valitsemaansa kohteeseen, joka voi olla 
Laurean toimipiste, jonkin koulutettavan oma organisaatio tai yrityspankkiyritys. Auditointi 
raportoidaan Laurean opinnäytetyöpohjalle. Etäopetusjakson jälkimmäisenä tehtävänä on 
orientoitua Katakrin hallinnollista ja henkilöstöturvallisuutta käsittelevään lähiopetusjaksoon. 
Tätä tarkoitusta varten koulutettaville on järjestetty verkkokeskustelu, joka käsittelee hallin-
nolliseen ja henkilöstöturvallisuuteen liittyvää autenttista tai keksittyä tapausta ja johon jo-
kaisen tulee osallistua. 
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Kolmas lähiopetusjakso sisältää kolme lähiopetuspäivää. Jakson pääteemana on Katakrin hal-
linnollisen ja henkilöstöturvallisuuden osa-alue. Lähiopetusjakson aluksi koulutettavat esitte-
levät kuitenkin oman fyysiseen turvallisuuteen liittyneen harjoitusauditoinnin prosessin muil-
le. Tämän jälkeen toteutetaan mentori- ja vertaisarviointi. Arvioinnin jälkeen käsitellään Ka-
takrin hallinnollisen ja fyysisen turvallisuuden osa-aluetta esimerkiksi luentojen, asiantuntija-
luentojen ja ryhmäkeskustelujen keinoin. Jakson aikana pienryhmät tutkivat hallinnollisen ja 
henkilöstöturvallisuuden osa-alueeseen kuuluvien kriteerien teoriataustoja ja pitävät tuloksis-
ta lyhyen esitelmän. 
 
Neljännen etäopetusjakson pääteemana on hallinnolliseen ja henkilöstöturvallisuuteen liittyvä 
harjoitusauditointi sekä orientaatio Katakrin tietoturvallisuuden osa-alueeseen. Pienryhmä 
toteuttaa mentorin avulla suunnitellun harjoitusauditoinnin valitsemaansa kohteeseen, joka 
voi olla Laurean toimipiste, jonkin koulutettavan oma organisaatio tai yrityspankkiyritys. Au-
ditointi raportoidaan Laurean opinnäytetyöpohjalle. Etäopetusjakson jälkimmäisenä tehtävä-
nä on orientoitua Katakrin tietoturvallisuutta käsittelevään lähiopetusjaksoon. Tätä tarkoitus-
ta varten koulutettaville on järjestetty verkkokeskustelu, joka käsittelee tietoturvallisuuteen 
liittyvää autenttista tai keksittyä tapausta ja johon jokaisen tulee osallistua. 
 
Neljäs lähiopetusjakso sisältää kolme lähiopetuspäivää. Jakson pääteemana on Katakrin tieto-
turvallisuuden osa-alue. Lähiopetusjakson aluksi koulutettavat esittelevät kuitenkin oman hal-
linnolliseen ja henkilöstöturvallisuuteen liittyneen harjoitusauditoinnin prosessin muille. Tä-
män jälkeen toteutetaan mentori- ja vertaisarviointi. Arvioinnin jälkeen käsitellään Katakrin 
tietoturvallisuuden osa-aluetta esimerkiksi luentojen, asiantuntijaluentojen ja ryhmäkeskus-
telujen keinoin. Jakson aikana pienryhmät tutkivat tietoturvallisuuden osa-alueeseen kuuluvi-
en kriteerien teoriataustoja ja pitävät tuloksista lyhyen esitelmän. Jakson lopuksi koulutetta-
vat ohjeistetaan tulevaa näyttökoetta varten. 
 
Viimeisen etäopetusjakson pääteemana on sekä tietoturvallisuuteen liittyvä harjoitusauditoin-
ti että koko koulutuksen näyttökoe. Pienryhmä toteuttaa mentorin avulla suunnitellun harjoi-
tusauditoinnin valitsemaansa kohteeseen, joka voi olla Laurean toimipiste, jonkin koulutetta-
van oma organisaatio tai yrityspankkiyritys. Auditointi raportoidaan Laurean opinnäytetyöpoh-
jalle. Etäopetusjakso jatkuu näyttökokeella, joka suoritetaan yrityspankkiyritykseen. Näyttö-
kokeen ottaa vastaan koulutuksen vastuuopettaja ja koetta seuraa pienryhmän oma mentori. 
Etäopetusjakson päättää koulutuksen palautekysely, johon vastataan verkkoympäristössä. 
Viimeinen lähiopetusjakso ja -päivä on kurssin palaute- ja päätöstilaisuus. Päivän aluksi käy-
dään keskustelu, joka perustuu palautekyselyn vastauksiin.  Tämän jälkeen jaetaan kurssito-
distukset ja tiedustellaan koulutettavien alustavaa kiinnostusta seuraavan kurssin mentoriteh-
täviin. Päätöstilaisuuden ja koulutuksen päätyttyä voidaan harkita koulutuksen aikana tuote-
tun tutkimustiedon julkaisua ja/tai lähettämistä Katakrin päivitystyöryhmälle. 
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6.2 Validiteetin pohdinta 
 
Validiteetti ilmaisee sen, miten hyvin tutkimuksessa käytetyt menetelmät mittaavat juuri sitä 
tutkittavan ilmiön ominaisuutta, mitä on tarkoitus mitata. Validiteetin pohdinta on tärkeätä, 
koska sen puuttuminen tekee opinnäytetyöstä arvottoman (Hirsjärvi 2009, 155 & 230.) Valitsin 
ideointimenetelmiksi Learning cafen, toivelistatekniikan ja miellekartan, koska niistä saata-
villa tuloksilla pystyin parhaiten vastaamaan tämän opinnäytetyön tutkimuskysymykseen.  
 
Kohdejoukko pystyi valittujen kehittämismenetelmien avulla kuvailemaan ideansa paremmin 
kuin esimerkiksi strukturoitujen haastattelujen aikana. Kehittämismenetelmien avulla oli 
mahdollisuus osallistaa ideointityöhön myös sellaisia henkilöitä, jotka eivät tunne Katakri-
koulutusta tai LbD:tä hyvin, mutta jotka kuitenkin tuovat tarvittavaa uutta ja erilaista näkö-
kulmaa ideointiin. Learning cafen teettäminen isommalle ryhmälle oli myös tehokasta, koska 
tuloksena oli 15 henkilön 50 minuutin ideoinnin tulos. Aineiston edustavuutta voi verrata vii-
teentoista haastatteluun.  Käyttämieni menetelmien avulla pyrin kuitenkin pienentämään 
haastattelututkimuksissa esiintyvää reaktiivisuuden vaaraa, jolla tarkoitetaan tutkijan vaiku-
tusta tutkittavaan ja sitä kautta tutkimustuloksiin (Kananen 2008, 122). En osallistunut kehit-
tämistilaisuuden ideointiin, vaan toimin ainoastaan tilaisuuden järjestäjänä.  
 
Useat kehittämis- ja ideointimenetelmät lähtevät kuitenkin siitä ajatuksesta, että tavoitteena 
on keksiä olemassa olevasta ideasta jotain täysin uutta. Tässä kehittämistehtävässä oli tiedos-
sa sekä alku- että tavoitetila. Merkittävimpänä tekijänä ideointimenetelmien valinnassa olikin 
se, että ne soveltuivat myös kahden jo olemassa olevan asian yhteen sovittamiseen. 
 
 
 
 
 
 
Kuvio 11: Vapaa ideointiprosessi verrattuna tämän opinnäytetyön ideointiprosessiin, jonka 
tavoite on valmiiksi asetettu 
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 56 
 
 
Kuviossa 11 olen pyrkinyt osoittamaan, miten eri tavalla ideointimenetelmiä käytetään ja ha-
vainnollistamaan, miksi valitsin juuri Learning cafen, toivelistatekniikan ja miellekartan. Koh-
dassa 1) olen kuvannut yksinkertaisen mallin siitä, mihin suurin osa ideointimenetelmistä so-
veltuu. Menetelmät soveltuvat tyypillisesti täysin uusien ideoiden ja toimintatapojen kehit-
tämiseen. Tämä tarkoittaa tilannetta, jossa ideoinnille ei ole asetettu tarkkoja rajoja (Ojasa-
lo 2009, 145). Kohdassa 2) olen kuvannut mallin siitä, miten tämän opinnäytetyön ideointipro-
sessi toteutui. Ideoinnin lähtökohta oli sama kuin kohdassa 1), mutta ideointiprosessille oli 
valmiiksi asetettu suunta ja tavoite. Tästä syystä ideointia varten oli valittu sellaiset mene-
telmät, joiden avulla oli mahdollisuus kehittää koulutusta sovittamalla kaksi jo olemassa ole-
vaa asiaa yhteen. 
 
Kehittämistilaisuuden kohdejoukolle tehdyn palautekyselyn perusteella käytetyt ideointime-
netelmät soveltuivat Katakri-pääauditoijakoulutuksen kehittämiseen. Kaikki osallistujat vasta-
sivat palautekyselyssä, että käytetyt menetelmät soveltuivat hyvin tai erittäin hyvin koulutuk-
sen kehittämiseen. Ainoastaan LbD-mallin keskeisten piirteiden käyttö Learning cafen tee-
moina kyseenalaistettiin yhdessä vastauksessa. Toisessa vastauksessa todettiin myös, että 
”pääauditoijana toimiminen jäi hieman taustalle”. Kokonaisuudessaan menetelmiin ja niiden 
soveltamiseen oltiin tyytyväisiä. 
 
Menetelmien valinnan tärkeimpänä valintakriteerinä ei ollut mahdollisimman laajan aineiston 
kerääminen, koska laadullisessa tutkimuksessa ratkaisevaa ei ole aineiston määrä, vaan sen 
laatu (Kananen 2009, 115). Laadullisessa tutkimuksessa tavoitteena on ymmärtää tutkimus-
kohdetta. Laadullisen tutkimuksen aineiston riittävyyteen viitataankin usein termillä saturaa-
tio, joka tarkoittaa aineiston kyllääntymistä. Kyllääntyminen on havaittavissa siitä, että sa-
mat vastaukset alkavat toistumaan aineistoa kerätessä. Aineiston kyllääntyminen perustuu 
ajatukseen, että on olemassa tietty määrä aineistoa, joka tuo esiin teoreettisesti merkittävän 
tuloksen. (Hirsjärvi 2009, 182.) Kehittämistilaisuudessa saadun aineiston kyllääntymisen ha-
vaitseminen olisi ollut mahdotonta pelkästään havainnoimalla, koska en osallistunut keskuste-
luihin. Tästä syystä kysyin osallistujilta Learning cafen jälkeen tapahtuiko keskustelussa kyl-
lääntymistä. Suuri osa vastasi havainneensa ideoinnin tyrehtymistä tai samojen ideoiden esiin 
nostamista menetelmän viimeisen vaiheen aikana. 
 
Kyllääntymisen teoriaan liittyy kuitenkin ongelmia. Laadulliseen tutkimukseen liitetään ylei-
sesti piirre, jonka mukaan kaikki tapaukset ovat ainutlaatuisia. Tämä perustuu siihen ajatuk-
seen, että ei ole kahta samalla tavalla ajattelevaa ihmistä. Voiko siis tutkija olla täysin varma 
siitä, että kohdejoukko ei tuota enää uutta tietoa tutkittavasta aiheesta? Kyllääntyminen on 
ongelmallisesta luonteestaan johtuen silti käytetty ja käytännössä hyväksi todettu menetel-
mä. (Hirsjärvi 2009, 182.) 
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Menetelmien validiteetin suurin riski liittyi Learning cafeta varten operationalisoimiini LbD:n 
käsitteisiin. Keskeisten piirteiden pelkistämisen vaarana oli, että varsinkin LbD-mallia vä-
hemmän tuntevat osallistujat eivät ymmärrä piirteiden kaikkia ulottuvuuksia, vaan käsittävät 
ne liian suoraviivaisesti. Riskin todennäköisyyttä ja vakavuutta kuitenkin pienensi yhteisöllisen 
ideointimenetelmän käyttäminen, jossa LbD-mallin paremmin tuntevat osallistujat pystyivät 
laajentamaan muiden osallistujien käsitystä LbD:n keskeisistä piirteistä. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Kuvio 12: Opinnäytetyön aineiston jalostumisprosessi 
 
Kuviossa 12 olen kuvannut aineiston jalostumisprosessin LbD-mallin mukaiseksi Katakri-
pääauditoijakoulutukseksi. Kehittämistilaisuuden osallistujat on kuvattu pienillä sinisillä pal-
loilla. Kehittämistilaisuuden alkaessa jokaisella osallistujalla oli yksilöllinen käsitys siitä, mi-
ten Katakri-pääauditoijakoulutus tulisi muuttaa LbD-malliseksi. Learning cafen aikana osallis-
tujat keskustelivat aiheesta ja muodostivat kollektiivisen näkemyksen LbD-mallisen koulutuk-
sen toteutustavasta. Learning cafen lopuksi jokaisen teema-alueen ideat esiteltiin yhteisesti 
ja osallistujat muodostivat kollektiivisen näkemyksen perusteella uuden subjektiivisen näke-
myksensä LbD-mallin toteutustavasta. 
 
Tämän jälkeen osallistujat ideoivat itsenäisesti ja piirsivät miellekartan kollektiivisen näke-
myksen pohjalta syntyneestä subjektiivisesta näkemyksestään. Edellä mainittujen kolmen eri 
tiedonkeruumenetelmän käyttämisellä oli tarkoitus parantaa työn luotettavuutta. Useiden eri 
tiedonkeruumenetelmien käyttöä kutsutaan nimellä triangulaatio. Hirsjärvi ym. ja Metsämuu-
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ronen pitävät triangulaatiota merkittävänä tutkimuksen teossa, koska mitä useampaa tiedon-
keruumenetelmää käyttää, sitä varmempaa on saatu tieto (Hirsjärvi ym. 233; Metsämuuronen 
2006, 134).  
 
Opinnäytetyön analyysivaiheessa tarkastelin Learning cafen aikana kehitettyjä ideoita ja toi-
velistatekniikan avulla tuotettuja miellekarttoja, laadin tuloksista synteesejä ja esitin johto-
päätöksenä osallistujien lopullisen kollektiivisen näkemyksen LbD-mallisesta Katakri-
pääauditoijakoulutuksesta, joka on kuvion 12 huipulla. 
 
6.3 Diskussio 
  
Ensimmäisessä luvussa asettamani opinnäytetyön päätavoite oli ”täyttää Katakri-
pääauditoijakoulutuksen pedagogista mallia koskeva tutkimusaukko ja luoda Laurealle tutki-
mustietoon perustuva toteuttamiskelpoinen koulutusmalli, jossa esiintyy kehittämispohjaisen 
oppimisen keskeisiä piirteitä.” Mielestäni saavutin tavoitteet opinnäytetyön laajuuteen näh-
den hyvin. Sain luotua uuden koulutusmallin rungon, jota Laurea-ammattikorkeakoulu voi 
käyttää lopullisen koulutussuunnitelman laatimisessa. Koen myös, että uusi koulutusmalli vas-
taa Rajamäen aiemmassa opinnäytetyössä havaitsemiin kehityskohtiin, jotka koskevat audi-
tointien johtamista, työmenetelmiä ja työvaiheita sekä auditointien hyödyntämistä organisaa-
tion kehittämisessä. 
 
Oma työskentelyni opinnäytetyöprosessin aikana oli aktiivista ja yhteistyöhön pyrkivää. Pyrin 
opinnäytetyöprosessin alusta alkaen pohtimaan Katakri-pääauditoijakoulutuksen kehittämis-
työtä ja sopivimpia menetelmiä yhdessä toimeksiantajan kanssa. Opinnäytetyön tiedonkeruus-
sa käyttämäni kehittämistilaisuus onnistui mielestäni erittäin hyvin. Tilaisuus eteni suunnitel-
mien mukaisesti ja saturoitunutta aineistoa kertyi paljon. Myös tilaisuuteen kutsuttu kohde-
joukko piti kehittämistilaisuutta onnistuneena. Palautekyselyssä osallistujia pyydettiin piirtä-
mään pystyviiva janalle kohtaan, joka kuvasi heidän mielestään parhaiten tilaisuuden onnis-
tumista. Kuvion 13 sininen pystyviiva on palautekyselyihin piirretyistä viivoista lasketun kes-
kiarvon kohdalla.  
 
 
 
epäonnistunut                      onnistunut 
 
Kuvio 13: Kehittämistilaisuuden onnistumisen arviointi 
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Osallistujien mielestä myös tilaisuudelle asetettu tavoite uusista ideoista saavutettiin. Osallis-
tujat vastasivat muun muassa: ”ideointia selvästi tapahtui”, ”tilaisuus tarjosi paljon ideoita 
eri näkökulmista” ja ”uusia ja raikkaita ajatuksia löytyi”. Tilaisuuden antia pidettiin hyvänä, 
mutta yksi palautekyselyyn vastaajista piti uusien ideoiden jalkauttamista haasteena. Tilai-
suuden ja opinnäytetyön tavoitteiden saavuttamista edisti se, että käyttämieni tiedonkeruu-
menetelmien avulla sain kohdejoukon vastaamaan suoraan tutkimuskysymykseeni teemoittain 
lajiteltuna. 
 
Aineistosta tehty analyysi oli laadittu osallistujien tekemien kirjallisten dokumenttien sekä 
Learning cafen pöytien isäntien yhteenvedoista tekemäni litteroinnin perusteella. Opinnäyte-
työn reliabiliteetin parantamiseksi lähetin kehittämistilaisuuden tuloksista tekemäni analyysit 
tarkistettavaksi pöytien isännille. Työn luotettavuutta lisäsi mielestäni osaltaan kirjallisuus-
lähteiden ja kehittämistilaisuuden osallistujien suuri määrä. 
 
Koen, että käyttämäni lähestymistapa, tiedonkeruumenetelmät ja analyysimenetelmät olivat 
perusteltuja tämän opinnäytetyön tekemiseen. Mielestäni opin tiedonkeruuta suunnitellessani 
ja toteuttaessani sekä aineistoa tulkitessani paljon työelämätaitoja, joita perinteisiä mene-
telmiä käyttämällä ei olisi ollut mahdollista oppia. Muun muassa tästä syystä halusin ennakko-
luulottomasti kokeilla perinteisistä tiedonkeruumenetelmistä poikkeavia ideointimenetelmiä, 
jotka on tarkoitettu työelämän kehittämiseen. Mielestäni onnistuin valitsemillani yhteisöllisil-
lä tiedonkeruumenetelmillä, abduktiivisella aineiston analyysillä ja siitä johdetuilla johtopää-
töksillä siirtämään teoriatietoa käytäntöön. Pidän toimeksiantajan näkökulmasta tärkeimpänä 
antina konkreettisia kehitysehdotuksia sekä niistä laadittuja johtopäätöksiä, joita on mahdol-
lista jalkauttaa käytäntöön ja osaksi koulutusta sellaisenaan. 
 
Valitsemillani tiedonkeruumenetelmillä saadun aineiston vahvuus ja samalla heikkous oli kui-
tenkin sen laveudessa. Lavea aineisto antoi paljon tilaa omille tulkinnoille ja ajatuksille, mut-
ta samalla oma tulkinta mahdollisti tilanteen, jossa alkuperäinen idea tulee väärin ymmärre-
tyksi. Aineisto olisi ollut yksityiskohtaisempaa, mikäli olisin suorittanut valitsemalleni kohde-
joukolle teemahaastatteluja. Toisaalta siinä tapauksessa otanta olisi ollut suppeampi ja kehi-
tysideoiden heterogeenisyys pienempi, koska haastatteluja ei olisi ollut mielekästä tehdä kou-
lutusta ja kehittämispohjaista oppimista huonosti tuntevien kanssa. Tällaiset henkilöt pystyi-
vät kuitenkin ryöpyttämään asiantuntijoiden kehitysehdotuksia valitsemieni tiedonkeruume-
netelmien avulla. 
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Uskon, että olisin päässyt parhaimpaan lopputulokseen, jos olisin käyttämieni tiedonkeruu-
menetelmien ohella tehnyt aineistoa täydentäviä teemahaastatteluja. Lisäksi alkuperäisenä 
tarkoituksena oli täydentää aineistoa tekemällä havaintoja Katakri-pääauditoijakoulutuksesta. 
Valitettavasti en voinut toteuttaa havainnointia, koska koulutusta ei järjestetty opinnäyte-
työprosessin aikana. 
 
Tämän opinnäytetyön toisena tavoitteena oli tuottaa hypoteeseja kvantitatiivista jatkotutki-
musta varten. Jatkotutkimuksessa mitattaisiin koulutettavien oppimistuloksia ja tyytyväisyyt-
tä uuteen koulutusmalliin. Ora-Hyytiäisen (2009, 28) mukaan pedagogisen kehittämistyön 
merkittävä arviointiväline onkin opiskelijoille tehdyt palautekyselyt. Jatkotutkimus olisi mer-
kittävä osa tätä opinnäytetyötä, koska vasta kokemusten ja uudesta koulutusmallista kerätyn 
palautteen perusteella voidaan faktoihin perustuen sanoa, kuinka onnistunut esittelemäni 
uusi koulutusmalli on. 
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Liite 1 Kansallisen turvallisuusauditointikriteeristön sisältö 
 
Kriteeristön voimassaoleva vuoden 2011 versio muodostuu neljästä osa-alueesta, jotka jakau-
tuvat pienempiin kokonaisuuksiin. Hallinnollisen turvallisuuden ja henkilöstöturvallisuuden 
osa-alueissa tarkastelun painopiste on luotettavuudessa ja tiedon oikeassa käsittelyssä. Tieto-
turvallisuuden ja fyysisen turvallisuuden osa-alueissa tarkastellaan luvattoman pääsyn estä-
mistä turvallisuusluokiteltuun tietoon. (Kreus 2010, 18.) Osiot eivät kuitenkaan ole täysin it-
senäisiä, joten auditoinnissa otetaan huomioon kaikkien neljän osa-alueen vaatimukset (Puo-
lustusministeriö 2011, 3). Seuraavassa on kuvattu Katakrin osa-alueet ja niiden keskeinen si-
sältö: 
 
HALLINNOLLINEN TURVALLISUUS 
Hallinnollisen turvallisuuden osa-alueessa tarkastellaan organisaation turvallisuusjohtamista, 
riskienhallintaa, organisaation tavoitteiden asettelua, dokumentointia, koulutusta sekä tur-
vallisuus- ja organisaatiokulttuuria 
 
HENKILÖSTÖTURVALLISUUS 
Henkilöstöturvallisuuden osa-alueessa tarkastellaan henkilöstön soveltuvuutta sekä toimenpi-
teitä ennen työsuhdetta, työsuhteen aikana ja sen päätyttyä  
 
FYYSINEN TURVALLISUUS 
Fyysisen turvallisuuden osa-alueessa tarkastellaan alueen turvallisuutta, rakenteellista turval-
lisuutta ja turvallisuusteknisiä järjestelmiä 
 
TIETOTURVALLISUUS 
Tietoturvallisuuden osa-alueessa tarkastellaan tietoliikenneturvallisuutta, tietojärjestelmä-
turvallisuutta, tietoaineistoturvallisuutta sekä käyttöturvallisuutta 
(Puolustusministeriö 2011, 1). 
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Kuva: Yksittäinen Katakrin kriteeri (Puolustusministeriö 2011, 27) 
 
Kuvassa on ote Katakrin hallinnollisen turvallisuuden osa-alueen kriteeristä A 410.0. Katakri ei 
esimerkiksi ISO-standardeista poiketen sisällä lainkaan teoriatietoa, vaan kriteerit sisältävät 
diaarinumeron, kysymyksen, neljä tasovaatimusta sekä mahdolliset lisätiedot ja lähdemerkin-
nät. Neljän tasovaatimuksen lisäksi kriteeristössä on Elinkeinoelämän keskusliiton suositukset 
yrityksille, jotka haluavat parantaa turvallisuutensa tasoa itsenäisesti. Tasovaatimukset on 
jaettu tietoturvallisuusasetuksen (681/2010) mukaisesti perustasoon, korotettuun tasoon sekä 
korkeaan tason. Korkeampi tasovaatimus edellyttää aina myös alemman tason vaatimuksien 
täyttymistä. Vaikka Katakrin kriteerit ovat porrastettuja, niitä ei ole joidenkin muiden kritee-
ristöjen tapaan pisteytetty, vaan ne ovat ehdottomia. Tällä on pyritty tuntemattomien kriit-
tisten riskien välttämiseen. (Puolustusministeriö 2011, 3). 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 72 
  
 
Liite 2 Esimerkki yhteisöturvallisuusselvitysprosessista hallinnollisesta näkökulmasta 
 
Alla olevassa kuviossa on esimerkki yhteisöturvallisuusselvitysprosessista hallinnollisesta näkö-
kulmasta. Esimerkkiprosessi saa alkunsa ulkomaisen organisaation esityksestä. Prosessin taus-
talla on EU:n turvallisuusluokitellun tiedon suojaaminen. Kuvion numeroidut vaiheet on avattu 
vastaavissa kohdissa tekstissä. 
 
 
Kuvio: Yhteisöturvallisuusselvitysprosessi hallinnollisesta näkökulmasta  
(mukaillen Suojelupoliisi 2014; Kreus 2010, 13) 
 
 
1. Ranskalainen turvallisuusalan yritys löytää suomalaisen yrityksen, jolla on kyky tuot-
taa ranskalaisten tarvitsemia komponentteja. Komponenttien valmistamiseksi suoma-
lainen yritys tarvitsee EU:n turvallisuusluokiteltua tietoa ranskalaisen yrityksen hank-
keesta. Ranskalainen yritys ei voi luovuttaa tietoa, ennen kuin suomalaisen yrityksen 
turvallisuustaso on varmistettu. 
 
2. Ranskalainen yritys tekee pyynnön Ranskan DSA-viranomaiselle suomalaisen yrityksen 
yhteisöturvallisuuden auditoimiseksi. 
 
3. Ranskan DSA-viranomainen arvioi pyynnön tarpeellisuuden ja välittää sen eteenpäin 
Ranskan NSA:lle 
 
4. Ranskan NSA tekee pyynnön Suomen NSA:lle suomalaisen yrityksen yhteisöturvallisuu-
den auditoimiseksi 
 
5. Suomen NSA välittää pyynnön vastuualueiden perusteella sopivalle suomalaiselle DSA-
viranomaiselle 
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6. DSA-viranomainen auditoi suomalaisen yrityksen turvallisuustason Katakrin avulla. Kun 
auditointi on valmis ja yrityksen turvallisuustaso täyttää ranskalaisen yrityksen aset-
tamat vaatimukset, suomalainen yritys antaa DSA-viranomaiselle sitoumuksen ylläpi-
tää auditoitu turvallisuustaso ranskalaisen yrityksen tarpeiden edellyttämän määrä-
ajan. 
 
7. Suomalainen DSA-viranomainen ilmoittaa Suomen NSA:lle yhteisöturvallisuusselvityk-
sen tuloksen, minkä jälkeen Suomen NSA myöntää suomalaiselle yritykselle yhteisö-
turvallisuustodistuksen. Suomen NSA toimittaa todistuksen Ranskan NSA:lle, minkä 
jälkeen ranskalainen ja suomalainen yritys tekevät salassapitosopimuksen. Tämän jäl-
keen ranskalainen yritys voi luovuttaa turvallisuusluokiteltua tietoa suomalaisyrityk-
selle komponenttien valmistamiseksi. (Suojelupoliisi 2014; Lampela 2010, 37.) 
 
Todistus on voimassa määräajan, yleensä kolmesta viiteen vuotta ja määräajan pituus riippuu 
auditoitavasta Katakrin tasosta (perustaso, korotettu taso, korkea taso).  Määräajan jälkeen 
yhteisöturvallisuusselvitys on suoritettava uudelleen. Yhteisöturvallisuusselvitysprosessi kes-
tää noin kuusi kuukautta ja sen kestoon vaikuttaa yrityksen oma aktiivisuus parantaa turvalli-
suuttaan. (Lampela 2010, 36-37; Ruoho 2010, 20.) Yhteisöturvallisuusselvityksestä peritään 
valtion maksuperustelain mukainen korvaus, joka on suojelupoliisin tekemän selvityksen osal-
ta 64 €/tunti (Suojelupoliisi 2014).  
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Liite 3 ISO-standardin 19011:2011 auditointia koskevat termit ja määritelmät 
 
Alla oleva lista perustuu Johtamisjärjestelmien auditointiohjeet -standardin (ISO 19011:2011) 
termeihin ja määritelmiin. Opinnäytetyön kannalta oleellisimmat lisähuomiot on merkitty asi-
anomaisen määritelmän yhteyteen. Suluissa oleva numero viittaa standardissa mainittuun toi-
seen määritelmään termien välisten suhteiden hahmottamiseksi. 
 
 
Auditoinnin termit ja määritelmät: 
 
3.1  Auditointi 
 Järjestelmällinen, riippumaton ja dokumentoitu prosessi, jolla hankitaan audi
 tointinäyttöä (3.3) ja arvioidaan sitä objektiivisesti, jotta voidaan määrittää, 
 missä määrin auditointikriteerit (3.2) täyttyvät. 
 
3.2 Auditointikriteerit 
 Politiikat, menettelyt tai vaatimukset, joita käytetään vertailukohtana, johon 
 auditointinäyttöä (3.3) verrataan 
 
3.3  Auditointinäyttö 
 Tallenteet, tositteet tai muu informaatio, joka liittyy auditointikriteereihin 
 (3.2) ja jonka olemassaolo voidaan todentaa 
 
 HUOM. Auditointinäyttö voi olla laadullista tai määrällistä 
 
3.4 Auditointihavainnot 
 Arvioinnin tulokset, jotka saadaan vertaamalla kerättyä auditointinäyttöä (3.3) 
 auditointikriteereihin (3.2) 
 
 HUOM. Auditointihavainnot osoittavat vaatimustenmukaisuuden tai poikkeamat 
 
3.5  Auditoinnin johtopäätökset 
 Auditoinnin (3.1) lopputulos, jossa otetaan huomioon kaikki auditoinnin tavoit
 teet ja auditointihavainnot (3.4) 
 
3.6 Auditoinnin asiakas 
 Organisaatio tai henkilö, joka on pyytänyt auditontia (3.1) 
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3.7 Auditoitava taho 
 Auditoinnin kohteena oleva organisaatio 
 
3.8 Auditoija 
 Henkilö, joka suorittaa auditoinnin (3.1) 
 
3.9  Auditointiryhmä 
 Yksi tai useampi auditoija (3.8), joka suorittaa auditoinnin (3.1) ja jota avusta
 vat tarvittaessa tekniset asiantuntijat (3.10) 
 
 HUOM. Yksi auditointiryhmän auditoijista nimitetään pääauditoijaksi 
 HUOM. Auditointiryhmään voi kuulua auditointiharjoittelijoita 
 
3.10 Tekninen asiantuntija 
 Henkilö, joka tuo erityistaitoa tai asiantuntemusta auditointiryhmään (3.9) 
 
 HUOM. Erityistieto tai asiantuntemus on auditoitavaan organisaatioon, proses
 seihin tai toimintoihin liittyvää tai kieleen tai kulttuuriin liittyvää osaamista. 
 HUOM. 2 Tekninen asiantuntija ei toimi auditoijana (3.8) auditointiryhmässä 
 
3.11 Tarkkailija 
 Henkilö, joka on auditointiryhmän (3.9) mukana, mutta ei suorita auditointia 
 
 HUOM. Tarkkailija ei ole osa auditointiryhmää (3.9) eikä vaikuta tai puutu audi
 toinnin (3.1) kulkuun 
 HUOM. 2 Tarkkailija voi olla auditoitavan tahon (3.7) edustaja, viranomainen, 
 tai muu auditointia (3.1) todistava sidosryhmän edustaja 
 
3.12 Opas 
 Auditoitavan tahon (3.7) osoittama henkilö, jonka tehtävänä on auttaa audi
 tointiryhmää (3.9) 
 
3.13 Auditointiohjelma 
 Yhtä tai useampaa, tietylle ajanjaksolle ja tiettyä tarkoitusta varten suunnitel
 tua auditointia (3.1) varten tehdyt järjestelyt 
 
3.14 Auditoinnin soveltamisala 
 Auditoinnin (3.1) laajuus ja rajat 
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3.15 Auditointisuunnitelma 
 Kuvaus auditointia (3.1) koskevista toiminnoista ja järjestelyistä 
 
3.16 Riski 
 Epävarmuuden vaikutus tavoitteisiin 
 
3.17 Pätevyys 
 Kyky soveltaa tietoja ja taitoja halutun tuloksen saavuttamiseksi 
 
3.18 Vaatimustenmukaisuus 
 Vaatimuksen täyttyminen 
 
3.19 Poikkeama 
 Vaatimuksen täyttymättä jääminen 
 
3.20 Johtamisjärjestelmä 
 Politiikan ja tavoitteiden määrittelyn sekä näiden tavoitteiden saavuttamiseen 
 käytettävä järjestelmä 
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Liite 4 Yhteisöturvallisuusselvitysprosessin tekninen suoritus 
 
 
 
Kuvio: Yhteisöturvallisuusselvitysprosessin tekninen suoritus (Puolustusministeriö 2011, 5) 
 
Kuviossa on esitetty yhteisöturvallisuusselvityksen tekninen suoritus. Esimerkkinä on yhteisö-
turvallisuusselvitysprosessi, jossa DSA-viranomainen tekee kolmannen osapuolen turvallisuus-
auditoinnin suomalaiselle yritykselle. Liitteessä 2 kuvasin yhteisöturvallisuusprosessin hallin-
nollisesta näkökulmasta. Tässä luvussa kuvaan prosessin teknisen suorituksen auditoitavan 
tahon ja pääauditoijan näkökulmasta. Kuvauksessa tuon esiin pääauditoijan tärkeimpiä tehtä-
viä sekä auditoinnin liittymäkohtia kohteena olevaan organisaation. Tällä tavalla pyrin esit-
tämään auditointiprosessissa luonnostaan esiintyviä kehittämispohjaisen oppimisen piirteitä, 
joita ovat työelämälähtöisyys ja yhteisöllinen tekeminen. 
 
Yhteisöturvallisuusselvitysprosessi alkaa, kun auditoitavalle taholle tulee tarve osallistua kan-
sainväliseen hankkeeseen tai tarjouskilpailuun, jossa käsitellään turvallisuusluokiteltua tie-
toa. Tämän jälkeen NSA nimittää selvityksen tekevän DSA-viranomaisen. DSA kokoaa auditoin-
tiryhmän ja pääauditoija ottaa yhteyttä auditoitavaan tahoon (ISO 19011 2011, 6.2.2). Audi-
tointiprosessi käynnistyy aloituskokouksella, johon osallistuvat DSA-viranomaisen ja auditoita-
van tahon edustajat. Aloituskokouksessa sovitaan tavoitteena olevasta KATAKRI:n turvallisuus-
tasosta (perustaso, korotettu taso, korkea taso). (Lampela 2010, 37; Ruoho 2010, 18.) Stan-
dardin mukaan (ISO 19011 2011, 6.4.2) pääauditioija toimii aloituskokouksen puheenjohtaja-
na. 
 
Aloituskokouksen jälkeen pääauditoija sopii mahdollisesta vierailusta auditoitavaan kohtee-
seen, jolloin DSA-viranomainen kartoittaa auditoitavan tahon turvallisuuden yleistilanteen. 
Yleistilanteen jälkeen pääauditoija laatii auditointiohjelman. Auditointiohjelmassa kuvataan 
muun muassa auditoinnin kohteet, aikataulu, ja yleiset auditointia varten tehtävät järjestelyt 
(ISO 19011 2011, 3.13.) 
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Auditoinnin kohteena on ainoastaan se toiminto, joka tulee käsittelemään turvallisuusluoki-
teltua tietoa. Tällaisia toimintoja voivat olla esimerkiksi tuotekehitys, markkinointi, valmistus 
tai johto. Auditoinnin laajuus on kuitenkin tapauskohtaista, joten tarkastelun kohteena voi 
olla koko organisaatio tai vain pieni osa sitä. DSA-viranomainen tekee auditoinnin lisäksi myös 
kansainvälisistä tietoturvallisuusvelvoitteista säädetyn lain (588/2004) 11 §:n sekä turvalli-
suusselvityslain (177/2002) 2 §:n mukaiset henkilöturvallisuusselvitykset niistä henkilöistä, 
jotka tulevat käsittelemään turvallisuusluokiteltua tietoa. (Lampela 2010, 37; Ruoho 2010, 
18.) 
 
Yleistilanteen kartoituksen jälkeen auditointiryhmä tutustuu auditoitavan tahon turvallisuus-
dokumentaatioon. Dokumenttien tarkastelulla pyritään selvittämään erityisesti Katakrin hal-
linnollista turvallisuutta (turvallisuusjohtamista) koskevat poikkeamat. Auditointia ennen ta-
pahtuvalla dokumenttien tarkastelulla pyritään myös ennalta estämään tilanne, jossa audi-
tointiryhmä saapuu auditoimaan täysin vajavaista turvallisuusjohtamisjärjestelmää (Russell 
2013, 4). Reiman ja Oedewald kuitenkin toteavat, että pelkkä dokumenttien auditointi ei pal-
jasta auditoitavan tahon havaitsemattomia vaaroja eikä kerro siitä, miten hyvin turvallisuus-
johtamisjärjestelmä pystytään käytännössä toteuttamaan (2008, 344). Dokumentaatioon tu-
tustumisen jälkeen pääauditoija ilmoittaa auditoitavalle taholle vakavimmista poikkeamista 
(Puolutustusministeriö 2011, 5). Auditoitava tahon tulee korjata poikkeamat ennen auditoin-
nin aloittamista. 
 
Ensimmäinen auditointi toteutetaan pääauditoijan auditointisuunnitelman mukaisesti. Pää-
auditoija jakaa auditointitehtävät sekä kiertää auditointiryhmän kanssa arvioitavat kohteet 
läpi ja arvioi auditointinäyttöä Katakrin kriteereihin. (ISO 19011 2011, 6.3.2.1, 6.3.3; Russell 
2013, 49-51.) Auditointinäyttö kerätään esimerkiksi haastattelemalla ja havainnoimalla tai 
tarkastelemalla tallenteita, tositteita tai muuta informaatiota, joka liittyy auditointikritee-
reihin ja jonka olemassaolo voidaan todentaa (ISO 19011 2011, 3.3). Auditoinnin päätyttyä 
auditointiryhmä antaa välittömän suullisen palautteen auditoitavalle taholle ja pääauditoija 
johtaa lopetuskokouksen, jossa esitellään auditointihavainnot ja johtopäätökset (ISO 19011 
2011, 6.4.9). Auditoinnin jälkeen pääauditoija valmistelee kirjallisen auditointiraportin audi-
toitavalle taholle. Auditointiraportti sisältää tiedot muun muassa siitä, miten auditointi to-
teutettiin, miten tavoitteet saavutettiin sekä tiedot poikkeamista ja määräajat niiden kor-
jaamiselle (ISO 19011 2011, 6.5.1). Auditointiraportin perusteella tehtyjen korjaustoimenpi-
teiden jälkeen suoritetaan tarpeen mukaan jatkoauditointeja, kunnes tavoitteeksi asetettu 
turvallisuustaso saavutetaan. (Lampela 2010 36-37; Puolustusministeriö 2011, 5.) 
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Liite 5 Kehittämistilaisuuden aikataulu 
 
 
 
AIKA 
(klo) 
 
VAIHE 
09.00 
Valmisteluvaihe 
 
09.15 
Kahvitarjoilu 
 
09.30 
KEHITTÄMISTILAISUUS ALKAA 
 
09.35 
Osallistujien esittäytyminen 
 
09.40 
Kehittämistyön viitekehyksen esittely 
 
10.00 
Learning cafe-menetelmä 
1. vaihe 
2. vaihe 
3. vaihe 
4. vaihe 
5. vaihe 
10.50 
Learning cafen tulosten yhteenveto 
 
11.00 
Toivelistatekniikka 
 
11.10 
Toivelistatekniikka päättyy,  
miellekartta alkaa 
11.20 
Miellekartta päättyy 
 
11.25 
Palautekysely 
 
11.30 
KEHITTÄMISTILAISUUS PÄÄTTYY 
 
11.30 – 13.00 
Pöytien isäntien tarkemmat yhteenvedot 
ja niiden nauhoitus 
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Liite 6 Kehittämistilaisuuden tiedote 
 
KATAKRI-pääauditoijakoulutuksen  
kehittämistilaisuus 
 
Kehittämistilaisuuden tavoitteena on saada toteuttamiskelpoisia ideoita siitä,  
millä tavalla LbD-mallin mukainen KATAKRI-pääauditoijakoulutus tulisi 
järjestää? 
 
 Tilaisuus alkaa    klo 09.30 - 
 Osallistujien lyhyt esittäytyminen  
 Powerpoint-esitys: 
  – kehittämistyön viitekehyksen esittely (KATAKRI-koulutus & LbD) 
  – ideointimenetelmien esittely   
 Learning cafe-menetelmä   klo 10.00  
 Toivelista- ja Mind map-menetelmä      
 Palautekysely      
 Tilaisuus päättyy    klo 11.30 
 FLOW-ruokailu    klo 11.30 - 
 
 
Learning cafessa osallistujat (15 henkilöä) on jaettu viiteen eri pöytään, kolme 
osallistujaa kuhunkin pöytään. Osallistujat keskustelevat pöydissä annetusta 
teemasta kymmenen minuutin ajan, jonka jälkeen he siirtyvät seuraavaan pöy-
tään. Learning cafe päättyy, kun kaikki osallistujat ovat keskustelleet jokaisessa 
viidessä pöydässä (5 x 10min). Pöytien teemoina ovat Lbd-mallin viisi keskeistä 
piirrettä (ks. sivut 4 ja 5). 
 
Learning cafe toteutetaan seuraavasti: 
- Pöydän isäntä kertoo uusille keskustelijoille edellisissä keskusteluissa 
syntyneet kehittämisideat ja osallistujat keskustelevat ideoiden pohjalta. 
(opiskelijat toimivat pöytien isäntinä) 
- Keskustelun aikana on tarkoitus keksiä uusia ideoita ja/tai jalostaa ai-
emmissa keskusteluissa keksittyjä ideoita yhdessä. 
- Tilaisuuden vetäjä (Ville) ilmoittaa, kun keskustelun viimeinen minuutti 
käynnistyy. Tällöin pöydän isännän on viimeistään tehtävä yhteenveto ja 
kirjoitettava kaikki keskustelun aikana syntyneet ideat paperille. 
 
Learning cafen (5 x 10min) päätyttyä pöytien isännät esittelevät kaikille lyhyen 
yhteenvedon teemaansa liittyvistä keskusteluista ja ideoista. Yhteenvedon jäl-
keen siirrytään Toivelista- ja Mind map-menetelmiin, jotka ovat lyhyitä yksin teh-
täviä ideointimenetelmiä. Tehtävänä on listata asioita ja piirtää mind map ai-
heesta:  
 
”minkälainen olisi täydellinen LbD-mallin mukainen KATAKRI-
pääauditoijakoulutus”. Toivelista- ja Mind map-menetelmän jälkeen täytetään 
lopuksi lyhyt palautekyselylomake.  
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KEHITTÄMISTILAISUUDEN KESKEISET KÄSITTEET 
 
 
Olen seuraavassa määritellyt lyhyesti KATAKRI-pääauditoijakoulutusta koske-
vat keskeiset käsitteet, jotta jokaisella osallistujalla on tarvittavat perustiedot ke-
hittämistyön kohteena olevasta koulutuksesta.  
 
KATAKRI 
Kansallisen turvallisuusauditointikriteeristö (KATAKRI) on tarkoitettu yritysten 
turvallisuustason tarkastamisen työkaluksi viranomaisille. KATAKRI-auditoinnin 
läpäissyt yritys voi osallistua kansainvälisiin hankkeisiin, joissa käsitellään luot-
tamuksellista tietoa. KATAKRI:n toinen tarkoitus on toimia yritysten työkaluna 
niiden oman turvallisuuden parantamisessa. 
 
 
AUDITOINTI 
Standardin mukaan auditointi on järjestelmällinen, riippumaton ja dokumentoitu 
prosessi, jolla hankitaan auditointinäyttöä ja arvioidaan sitä objektiivisesti, jotta 
voidaan määrittää, missä määrin auditointikriteerit täyttyvät. Auditoinnin suorit-
tamiseksi ja tarvittavan näytön saamiseksi auditointiryhmä voi esimerkiksi tar-
kastella dokumentteja ja prosesseja sekä tehdä haastatteluja ja havainnointia. 
 
 
PÄÄAUDITOIJA 
Pääauditoija on henkilö, joka johtaa auditointiryhmää. Pääauditoija muun muas-
sa vastaa yhteydenpidosta auditoitavaan organisaatioon, laatii auditointisuunni-
telman ja valmistelee auditoinnin päätyttyä auditointiraportin. 
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KATAKRI-PÄÄAUDITOIJAKOULUTUS 
 
 
KATAKRI-pääauditoijakoulutus on Laurea Leppävaarassa järjestettävä maksul-
linen täydennyskoulutus. Laurea on ainoa oppilaitos, joka järjestää KATAKRI-
pääauditoijakoulutusta Suomessa. 
 
KATAKRI-pääauditoijakoulutus on tarkoitettu ensisijaisesti henkilöille, jotka 
suunnittelevat ja johtavat KATAKRI-auditointeja (turvallisuusauditointeja) tai 
valmistautuvat sisäisiin tai ulkoisiin auditointeihin organisaatiossaan. Koulutuk-
sesta on hyötyä myös henkilöille, jotka haluavat parantaa yrityksen yleistä tur-
vallisuustasoa ja luottamuksellisen tiedon turvaamista. 
 
 
Koulutus tällä hetkellä (ennen tätä kehitystyötä): 
 
KATAKRI-pääauditoijakoulutuksessa perehdytään KATAKRI:n osa-alueisiin ja 
pääauditoijan tehtävään. Osaamistavoitteena on, että opiskelija tuntee auditoin-
nin ja KATAKRI:n käsitteet ja perusteet, osaa auditoimalla todentaa KATAKRI:n 
vaatimusten täyttymisen ja osaa esittää turvallisuuden kehittämistoimenpiteitä. 
Tämän lisäksi koulutettujen tulisi osata toimia auditointiryhmän johtajina, eli 
pääauditoijina.  
 
Pääsyvaatimuksena koulutukseen osallistumiselle on soveltuva koulutus ja ai-
kaisempi kokemus auditoinneista. Koulutuksen enimmäisosallistujamäärä on 20 
henkeä. Koulutus kestää sen aloitusajankohdasta riippuen 4-6 kuukautta ja sen 
laajuus on 20 opintopistettä. Koulutus sisältää neljä lähiopetusjaksoa, jotka si-
sältävät yhteensä kaksitoista lähiopetuspäivää. Lähiopetuspäivät sisältävät 
pääosin asiantuntijaluentoja. Lähiopetusjaksojen välillä osallistujat tekevät har-
joitusauditointeja ja oppimistehtäviä, jotka on mahdollista kohdistaa omaan or-
ganisaatioon. Koulutukseen kuuluu henkilökohtaisen portfolion kerääminen au-
ditointiosaamisesta sekä näyttökoe, joka mittaa pääauditoijalta edellytettäviä 
kompetensseja. 
 
Koulutuksen vastuuopettajana toimii lehtori Juha Putkonen. Putkosen lisäksi 
opettajina toimii muita Laurean lehtoreita sekä kriteeristön eri osa-alueisiin eri-
koistuneita viranomaisia. Koulutus on nykyisessä muodossaan järjestetty kaksi 
kertaa, vuosina 2012 ja 2013. 
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KEHITTÄMISPOHJAINEN OPPIMINEN (Learning by developing, LbD) 
 
 
Kehittämispohjainen oppiminen (LbD) on Laureassa käytössä oleva pedagogi-
nen malli. Lbd pohjautuu pragmatistiseen oppimiskäsitykseen, jossa painottuu 
yhdessä toimiminen, yksilöä ja ympäristöä muuttava toiminta sekä kokemusten 
ja vuorovaikutusten merkitys.LbD koostuu viidestä keskeisestä piirteestä, jotka 
ovat Learning cafen keskusteluteemoja. Jokaisella pöydällä on aiheena yksi 
piirre, jonka näkökulmasta ideoidaan KATAKRI-pääauditoijakoulutuksen uusia 
toteuttamistapoja. 
 
LbD:n viisi keskeistä piirrettä ovat: 
Autenttisuus, Kumppanuus, Kokemuksellisuus, Tutkimuksellisuus ja Luovuus 
 
Keskustelun käynnistämiseksi olen laatinut jokaista piirrettä varten kysymyksen, 
johon keskusteluryhmän tulisi vastata ideoinnissaan. Kysymys on kuitenkin vain 
ohjenuora, joten ideoinnin on tarkoitus soljua vapaasti, kunhan se liittyy käsitel-
tävään piirteeseen. Kysymyksen tarkoituksena on johdatella teemaan ja helpot-
taa keskustelun aloittamista. Seuraavassa on LbD:n viisi keskeistä piirrettä Katri 
Ojasalon määrittelemänä: 
 
 
 
AUTENTTISUUS 
Autenttisuus tarkoittaa, että oppimisessa lähtökohtana on aito työelämän kehit-
tämistyö, joka liittyy aiheeseen, jonka asiantuntijaksi halutaan kehittyä. Tällaisen 
kehittämistyön idea voi olla peräisin työelämästä, opiskelijalta tai opettajalta tai 
se voi olla yhdessä ideoitu. Se voi olla ongelmaperusteinen, jolloin etsitään rat-
kaisua työelämässä havaittuun ongelmaan. Toisaalta se voi olla myös uudista-
misperusteinen eli uudenlaisten ratkaisujen, jopa innovaatioiden luomista tavoit-
televa. 
 
Learning cafen keskustelun ohjenuorana käytettävä kysymys: 
Miten KATAKRI-pääauditoijakoulutus ja työelämä tulisi yhdistää? 
 
 
KUMPPANUUS 
Kumppanuus tarkoittaa yhdessä tekemistä, osaamisen jakamista ja yhdessä 
oppimista. Keskeisiä toimijoita hankkeissa ovat opiskelijat, työelämän asiantun-
tijat ja ohjaajat. Kumppanuuteen kuuluu erilaisten roolien jakamista ja sopimista. 
Yhteisö oppii kehittämistyön edetessä. Päämäärään edetään yhdessä etsimällä, 
saavutuksia ja etenemisvaiheita arvioimalla sekä yhteistä osaamista hankkimal-
la. Kehittämistyöhön kuuluvat jatkuva oman oppimisen arviointi, yhdessä opitun 
arviointi, kehittämistyön etenemisen ja vaikuttavuuden arviointi sekä uuden tie-
don rakentumisen yhteinen arviointi. 
 
Learning cafen keskustelun ohjenuorana käytettävä kysymys: 
Miten KATAKRI-pääauditoijakoulutus ja yhteisöllinen tekeminen tulisi to-
teuttaa? 
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KOKEMUKSELLISUUS 
Kokemuksellisuus tarkoittaa kokemusperäisen tiedon jakamista ja hyödyntämis-
tä yhteisöllisesti. Kokemuksellisuus on kokemusten keräämistä ja jakamista. 
Kokemuksellisuus painottaa jokaisen kehittämistyöhön osallistuvan aktiivista ja 
vastuullista osallistumista yhdessä tekemiseen ja kehittämiseen sekä omaan 
oppimiseen. Kokemus rakentuu prosessin etenemisen ja ratkaisujen löytymisen 
mukana. 
 
Learning cafen keskustelun ohjenuorana käytettävä kysymys: 
Miten koulutettavat voivat parhaiten kerätä ja jakaa kokemuksiaan? 
 
 
 
TUTKIMUKSELLISUUS 
Tutkimuksellisuus tarkoittaa tutkitun tiedon ja tutkimusmenetelmätiedon hyödyn-
tämistä hankkeissa ja oman osaamisen kehittämisessä. Tutkimus- ja kehittä-
mishankkeissa laaditaan tutkimussuunnitelma ja tutkimusraportti, jotka noudat-
tavat tieteellisen tutkimuksen periaatteita. Tutkimuksellisuus kehittämishank-
keissa mahdollistaa myös niiden vaikuttavuuden tunnistamisen ja osoittamisen. 
Tutkimuksellisuus tarkoittaa tutkivaa ja kriittistä työotetta, tutkimukseen perustu-
van tiedon soveltamista ja uuden tiedon luomista tutkimuksellisin keinoin.  
 
Learning cafen keskustelun ohjenuorana käytettävä kysymys: 
Miten tutkimuksellisuus ja KATAKRI-pääauditoijakoulutus tulisi yhdistää? 
 
 
 
LUOVUUS 
Luovuus tarkoittaa vapautta etsiä uutta, tuottaa uusia ideoita ja etsiä uudenlai-
sia polkuja, joita kulkea. Se mahdollistaa riskien oton, sivupoluille joutumisen ja 
erehtymisenkin. Epäonnistumiset nähdään onnistuneina oppimiskokemuksina. 
Luovuus on kehittämistyön voimavara. 
 
Learning cafen keskustelun ohjenuorana käytettävä kysymys: 
Miten KATAKRI-pääauditoijakoulutettavien luovuudelle annetaan mahdol-
lisuus koulutuksessa? 
 
